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1. Glosar: acronime, termeni si abrevieri

in textul prezentelor orientari apar urmatorii termeni:

Persoana fizica sau juridica stabilita in Uniune care a primit un mandat
scris de la un producator pentru a actiona in numele acestuia in legatura cu
sarcini specificate.

Marcaj prin care un producator indica faptul ca un produs cu elemente
digitale si procesele puse in aplicare de producator sunt in conformitate cu
cerintele esentiale de securitate cibernetica prevazute in anexa | la CRA si
in alte acte legislative de armonizare ale Uniunii care prevad aplicarea
acestuia.

Un document legal, intocmit de producator, care atestd ca un produs
indeplineste cerintele esentiale aplicabile din CRA. Acesta trebuie pus la
dispozitia autoritatilor competente, precum si a utilizatorilor, ca parte a
documentatiei tehnice.

Procesul de verificare a indeplinirii cerintelor esentiale de securitate
cibernetica prevazute in anexa | la CRA.

O specificatie tehnica elaboratd de o organizatie europeana de
standardizare (ESO) la cererea Comisiei Europene pentru a contribui la
punerea in aplicare a legislatiei europene. Acestea sunt standarde
europene recunoscute oficial care confera prezumtia de conformitate cu
cerintele legale specifice din legislatia UE.

Un eveniment care afecteaza negativ sau poate afecta negativ capacitatea
unui produs cu elemente digitale de a proteja disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor sau functiilor, ori a
serviciilor oferite de retele si sisteme informatice sau accesibile prin
intermediul acestora.

O persoana fizicd sau juridica din lantul de aprovizionare, alta decat
producétorul sau importatorul, care pune la dispozitie pe piata Uniunii un
produs cu elemente digitale fara a afecta proprietatile acestuia.

Persoana fizica sau juridica stabilita in Uniune care introduce pe piata un
produs cu elemente digitale care poartd numele sau marca comerciald a
unui producator stabilit Tn afara Uniunii.

Persoana fizica sau juridica care dezvolta sau fabrica produse cu elemente
digitale sau care dispune de produse cu elemente digitale proiectate,
dezvoltate sau fabricate si le comercializeaza sub numele sau marca sa
comerciald, fie contra cost, fie Th scopul monetizarii, fie gratuit.
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Noul cadru
legislativ (NLF):

Produs cu
elemente digitale
(PDE):

IMM-uri:

Lista
componentelor
software:

Perioada de

asistenta:

Vulnerabilitate:

Y

Reglementari care stabilesc cerinte structurate si armonizate privind modul
in care se evalueaza conformitatea produselor inainte ca acestea sa fie
introduse pe piata UE.

ECCCm

Un produs software sau hardware si solutiile sale de prelucrare a datelor la
distanta, inclusiv componentele software sau hardware introduse pe piata
separat.

Categoria intreprinderilor mici si mijlocii (IMM-uri) este alcatuita din
intreprinderi care angajeaza mai putin de 250 de persoane si care au o
cifré de afaceri anualéd de maximum 50 de milioane EUR si/sau un bilant
anual total de maximum 43 de milioane EUR. in cadrul categoriei
IMM-urilor, intreprinderea mica este definita ca o intreprindere care are mai
putin de 50 de angajati si a carei cifra de afaceri anuala si/sau bilant anual
nu depasesc 10 milioane EUR, in timp ce pentru o microintreprindere,
aceste praguri sunt mai putin de 10 angajati si mai putin de 2 milioane
EUR.

O evidenta formalda care contine detalii si relatile din lantul de
aprovizionare ale componentelor incluse in elementele software ale unui
produs cu elemente digitale.

Perioada in care un producator are obligatia de a se asigura ca
vulnerabilitatile unui produs cu elemente digitale sunt gestionate in mod
eficient si in conformitate cu cerintele esentiale de securitate cibernetica
prevazute in partea Il din anexa | la CRA.

Slabiciune, defect sau punct slab, o susceptibilitate sau o deficienta a unor
produse cu elemente digitale care poate fi exploatat de o amenintare
cibernetica.

- O vulnerabilitate exploatabila este o vulnerabilitate care poate fi
utilizatd in mod eficient de un adversar in conditii operationale
practice;

- O vulnerabilitate exploatata in mod activ este o vulnerabilitate
pentru care existd dovezi fiabile ca un actor rau intentionat a
exploatat-o intr-un sistem fara permisiunea proprietarului
sistemului.



2. Introducere

Despre proiectul CONFIRMATE

CONFIRMATE este un proiect inovator cofinantat de Uniunea Europeana (UE) si
Centrul European de Competente in domeniul Securitatii Cibernetice (ECCC), conceput
pentru a ajuta IMM-urile din sectorul manufacturier sa se mentina la curent cu evolutia
reglementarilor in materie de securitate cibernetica. Prin simplificarea conformitatii cu
Regulamentul UE privind rezilienta cibernetica (Cyber Resilience Act - CRA),
CONFIRMATE ofera instrumente open-source, formare practica si metode standardizate
care fac conformitatea cu CRA mai accesibila, mai eficientd si mai rentabila.

Numele proiectului provine de la Conformity Assessment, Metrics, and Automation for
the Cyber Resilience Act (Evaluarea conformitatii, metrici si automatizare pentru
Regulamentul UE privind rezilienta cibernetica). Bazat pe cadrul open-source Clouditor,
CONFIRMATE ofera decompozitie automata a serviciilor si vizualizari ale conformitatii,
rezultate clare ale evaluarii, 0 metodologie robusta de testare a penetrarii, module de
formare multilingve in domeniul securitdtii cibernetice' si un ghid cuprinzator de
conformitate cu CRA (acest document). A se vedea materialele publicate in anexa E.

Reunind parteneri de frunte, printre care CYEN, Fraunhofer AISEC, ITKAM si
Directoratul Nationala de Securitate Cibernetica (DNSC) din Romania, CONFIRMATE
ofera IMM-urilor cunostintele si resursele necesare pentru a indeplini cu incredere
cerintele esentiale de securitate cibernetica si pentru a asigura rezilienta produselor lor
digitale. Alte proiecte UE in curs de desfasurare si conformitatea IMM-urilor cu CRA sunt
enumerate in anexa F a prezentului ghid.

2.1 Scopul si publicul tinta al acestui ghid

Ghidul de conformitate este o resursa gratuita dedicata sprijinirii IMM-urile din sectorul
manufacturier din UE in intelegerea cerintelor esentiale de securitate cibernetica ale
Regulamentul UE privind rezilienta cibernetica (CRA)? . Ghidul este conceput special
pentru a oferi o imagine de ansamblu asupra cerintelor de conformitate si pentru a
sprijini IMM-urile in transformarea asteptarilor sale in pasi concreti si usor de inteles.
Acesta este adaptat nevoilor si provocarilor specifice cu care se confrunta IMM-urile din
sectorul de productie. Redactat initial in limba engleza, ghidul va fi tradus in patru limbi

" Vedeti videoclipul introductiv pe YouTube: https://youtu.be/QeljDeVvbLO
2 Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie 2024:
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
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europene: germana, franceza, italiana si romana, ajungand la peste 60% din populatia
UE.

Ghidul ofera o imagine de ansamblu cuprinzatoare asupra Regulamentului UE privind
rezilienta cibernetica (CRA), acoperind aspecte cheie precum rolurile si
responsabilitatile, cerintele esentiale de securitate cibernetica, procedurile de evaluare a
conformitatii si raportarea incidentelor cu obligatii post-comercializare. De asemenea,
ofera pasi practici pentru IMM-uri in vederea implementarii CRA, impreuna cu sugestii
de instrumente, sabloane si resurse de sprijin pentru a le imbunatati postura de
securitate si a sprijini imbunatatirea continua.

Scopul principal al ghidului este de a imputernici IMM-urile, oferindu-le cunostintele si
instrumentele necesare pentru a atinge si mentine conformitatea cu CRA. Acesta
vizeaza reducerea complexitatii procesului de navigare in cerintele de reglementare,
permitand intreprinderilor sa isi indeplineasca cu incredere obligatiile, concentrandu-se
in acelasi timp pe operatiunile lor de baza. in plus, ghidul serveste la evidentierea
importantei pentru IMM-uri a gestionarii riscurilor de securitate cibernetica, a protejarii
reputatiei lor si a asigurdrii securitatii si fiabilititii produselor lor digitale. n cele din urma,
acesta va oferi IMM-urilor cunostintele si masurile practice necesare pentru a imbunatati
rezilienta cibernetica pe intreaga durata de viata a produselor.

Publicul tinta: Ghidul este special conceput pentru IMM-urile europene care dezvolta,
produc sau comercializeaza produse cu elemente digitale. Aceste intreprinderi nu
dispun adesea de resursele si expertiza extinse ale organizatiilor mai mari, ceea ce face
ca respectarea reglementarilor complexe, precum CRA, sa reprezinte o provocare
semnificativa. Concentrandu-se asupra |IMM-urilor, ghidul urmareste sa abordeze
provocarile specifice ale acestora, cum ar fi bugetele limitate, echipele mai mici si nevoia
de solutii practice si scalabile.

In ciuda faptului c& demonstreazad o intelegere a provocarilor mentionate mai sus cu
care se confrunta IMM-urile, obligatile CRA sunt aceleasi pentru IMM-uri si pentru
intreprinderile mari, cu cateva exceptii, si anume sabloanele de documentatie
simplificate (documentatia tehnica si declaratia de conformitate) si orientarile prioritare,
care sunt abordate si in acest ghid.

In acest sens, cu exceptia cazului in care se mentioneaza explicit, toate orientarile din
acest document se aplica IMM-urilor.

Pe scurt, acest ghid de conformitate este o resursa valoroasa pentru IMM-urile
producatoare din UE, oferindu-le claritate, incredere si instrumente practice pentru a
naviga printre cerintele Regulamentului UE privind rezilienta cibernetica. Acesta nu
numai ca sprijina conformitatea, ci si promoveaza o culturd a maturitatii in materie de
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securitate cibernetica, ajutand IMM-urile sa isi protejeze produsele, clientii si reputatia
intr-o piata din ce in ce mai digitalizata.
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2.2 intrebari si raspunsuri cheie privind Regulamentul UE privind

rezilienta cibernetica (CRA)

1. Ce este Regulamentul UE privind rezilienta cibernetica (CRA)?

CRA este un regulament al UE care vizeazad asigurarea securitatii cibernetice a
produselor cu elemente digitale (PDE), cum ar fi dispozitivele conectate si software-ul.
Acesta introduce cerinte de securitate obligatorii pe tot parcursul ciclului de viata al
produsului, de la proiectare pana la asistenta post-vanzare.

Desi este larg recunoscuta, definita CRA a ,produselor cu elemente digitale, PDE”
merita detaliata, deoarece este legata de faptul daca produsele IMM-urilor trebuie sa
indeplineasca cerintele sale.

Prin definitie, PDE include produse software sau hardware si solutiile sale de procesare
a datelor la distanta. in ceea ce priveste software-ul, nu exista loc pentru interpretari,
deoarece acesta este usor de recunoscut ca cod de programare. In ceea ce priveste
hardware-ul, insa, exista o clarificare conform careia acesta trebuie sa fie capabil sa
proceseze, sa stocheze sau sa transmita date digitale, precum si sa fie introdus pe piata
separat, chiar daca face parte dintr-un lant de aprovizionare ca componenta a unui alt
produs.

2. CRA se aplica produselor noastre?

Daca compania dvs. produce sau comercializeaza pe piata UE produse cu elemente
digitale (de exemplu, dispozitive l0T, software incorporat, masini industriale cu interfete
de retea), atunci da, CRA se aplica probabil. Exista exceptii pentru produsele deja
reglementate, cum ar fi dispozitivele medicale, vehiculele usoare, aviatia, produsele
concepute exclusiv pentru uz militar, securitate nationald, utilizarea informatiilor
clasificate.

i3. Sunt afectat de CRA?
Daca sunteti producator, importator, distribuitor si administrator open-source al unui PDE
introdus pe piata UE, atunci aveti obligatii specifice in temeiul CRA.

i4. Care sunt principalele obligatii ale producatorilor?

e FEfectuarea si documentarea evaluarilor riscurilor de securitate cibernetica,
inclusiv a riscurilor legate de lantul de aprovizionare
Asigurarea practicilor de securitate prin proiectare si securitate implicita
Implementarea proceselor de gestionare a vulnerabilitatilor, inclusiv raportarea
si toleranta zero pentru vulnerabilitatile exploatate in mod activ si cunoscute de
public.

e Furnizarea de actualizari de securitate pe durata ciclului de viata al produsului

CONFIRMATE 9



e Realizarea procedurilor de evaluare a conformitatii adaptate clasei de
produse.

e Crearea si mentinerea documentatiei tehnice, a fisierelor cu informatii pentru
utilizatori, a declaratiei de conformitate UE (in limbile tarii de comercializare)

i5. Cand intra in vigoare CRA?
CRA va fi aplicata intr-o abordare etapizata. Datele cheie pentru producatori sunt:
-> 11 septembrie 2026, cand devin aplicabile obligatile de raportare a
vulnerabilitatilor si incidentelor de securitate
-> 11 decembrie 2027, cand va avea loc aplicarea integrala a CRA.

i6. Care sunt sanctiunile pentru nerespectarea prevederilor?

Nerespectarea poate duce la amenzi de pana la 15 milioane de euro sau 2,5% din
cifra de afaceri anuala globala, oricare dintre acestea este mai mare. Retragerea de
pe piata si afectarea reputatiei sunt, de asemenea, riscuri.

i7. Ce ar trebui sa faca producatorii in acest moment?

Identificati produsele din portofoliu care intrd in domeniul CRA

incepeti evaluarile riscurilor de securitate cibernetica si analiza lacunelor
Actualizati proiectarea, documentatia tehnica si politicile de asistenta

Luati in considerare alinierea la standardele de securitate cibernetica (de
exemplu, EUCC, ISO/IEC 2700x, ETSI EN 303 645)

2.3 Contextul si obiectivul Regulamentului UE privind rezilienta
cibernetica (CRA)

Regulamentul UE privind rezilienta cibernetica vine ca o continuare a primei legislatii
orizontale privind siguranta produselor, Directiva privind echipamentele radio (RED)® ,
care a introdus primele cerinte de securitate cibernetica pentru o gama larga de produse
vandute in UE, in special pentru dispozitivele conectate la internet si cele care
gestioneaza date cu caracter personal, care devin obligatorii incepand cu 1 august
2025. Aceste cerinte, prevazute la articolul 3 alineatul (3) din RED, vizeaza
imbunatatirea sigurantei si securitatii utilizatorilor si retelelor prin abordarea protectiei
retelelor, confidentialitatii datelor si prevenirii fraudei. CRA este, de asemenea, legata de
Directiva privind raspunderea pentru produse (PLD)* , care abordeaza raspunderea
pentru produsele defecte, inclusiv cele cu elemente digitale.

3 Directiva 2014/53/UE a Parlamentului European si a Consiliului din 16 aprilie 2014:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32014L0053

4 Directiva (UE) 2024/2853 a Parlamentului European si a Consiliului din 23 octombrie 2024:
https://eur-lex.europa.eu/eli/dir/2024/2853/oj/eng
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Obiectivele Regulamentului UE privind rezilienta cibernetica (CRA) sunt ,,imbunétéatirea
standardelor de securitate cibernetica ale produselor care contin o componenta digitala,
impunand producétorilor si comerciantilor cu aménuntul s& asigure securitatea
cibernetica pe tot parcursul ciclului de viatd al produselor lor (...) Regulamentul EU
privind rezilienta cibernetica abordeazéa nivelul inadecvat de securitate cibernetica al
multor produse si lipsa actualizarilor de securitate in timp util pentru produse gi
software”™ . Aceasta vizeaza stabilirea unui nivel ridicat si uniform de securitate
cibernetica prin stabilirea unor cerinte clare pentru producatori, dezvoltatori, importatori

si distribuitori, promovand in acelasi timp transparenta in ceea ce priveste riscurile de
securitate cibernetica.

»~Regulamentul UE privind rezilienta cibernetica va asigura ca:

e produsele cu fir si fara fir conectate la internet si software-ul introdus pe piata UE
sa fie mai sigure;

e producatorii s& ramana responsabili pentru securitatea cibernetica a unui produs
pe toata durata ciclului sdu de viata;

e consumatorii sa fie informati in mod corespunzétor cu privire la securitatea
cibernetica a produselor pe care le cumpdéra si le utilizeaza.™

Aceasta ,introduce cerinte obligatorii de securitate cibernetica pentru producétori Si
comercianti cu améanuntul, care reglementeazéa planificarea, proiectarea, dezvoltarea si
intretinerea acestor produse™ . Aceste obligatii trebuie indeplinite in fiecare etapa a
lantului valoric. Aceasta pune accentul pe principiile securitatii prin proiectare, evaluarile
de conformitate si raportarea incidentelor cibernetice si a vulnerabilitatilor exploatate in
mod activ, pentru a crea un ecosistem digital mai sigur.

Impactul CRA nu se limiteaza la un sector specific, ceea ce permite un impact mai larg
si stabilirea unui nivel minim de securitate acceptabil pentru produsele vandute in
intreaga UE. Astfel, se contribuie la o mai buna rezilienta cibernetica. in special pentru
IMM-uri, CRA ofera un cadru pentru integrarea securitatii cibernetice in procesele lor,
ajutandu-le sa concureze pe o piata sigura si de incredere.

Legatura si relatia dintre CRA si alte reglementari relevante ale UE in materie de
siguranta si securitate sunt descrise in apendicele G Relatia cu alte acte legislative ale
UE.

5 Comisia Europeana (2025) Regulamentul UE privind rezilienta cibernetica, accesata la 14 aprilie 2025 aici:
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act

® Comisia Europeana (2025) Regulamentul UE privind rezilienta cibernetica — ntrebari si raspunsuri, accesata la 14 aprilie 2025 aici:
https://ec.europa.eu/commission/presscorner/detail/en/qanda_22_5375

" Comisia Europeana (2025) Regulamentul UE privind rezilienta cibernetica, accesata la 14 aprilie 2025 aici:
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
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2.4 Domeniul de aplicare si punerea in aplicare a Regulamentului
UE privind rezilienta cibernetica (CRA)

Domeniu de aplicare: CRA se aplica tuturor produselor cu elemente digitale introduse pe
piata UE (adica vandute separat, nu ca parte a unui serviciu), ,conectate direct sau
indirect la un alt dispozitiv sau retea, cu exceptia unor excluderi specificate, cum ar fi
anumite produse software sau servicii open-source care sunt deja acoperite de normele
existente, cum este cazul dispozitivelor medicale, aviatiei si automobilelor. Produsele
vor purta marcajul CE pentru a indica faptul ca respecta cerintele CRA.” Obligatiile se
extind pe intregul ciclu de viata al produsului, de la conceptie, proiectare, productie si
intretinere, pana la eliminare.

Merita clarificat faptul ca, daca un PDE nu este conectat direct la o retea sau la un alt
sistem electronic de informatii, acesta poate totusi sa propage indirect o amenintare
catre o anumita tinta prin fisiere infectate, unitati flash etc. (considerentul 9). Poate fi
vorba de un dispozitiv autonom, cum ar fi o incuietoare inteligenta, o jucarie si altele
(considerentul 10).

»,Pe baza noului cadru legislativ pentru leqislatia privind produsele in UE, producatorii ar
urma un proces de evaluare a conformitatii pentru a demonstra daca cerintele
specificate referitoare la un produs au fost indeplinite. Acest lucru s-ar putea realiza prin
autoevaluare sau prin evaluarea conformitétii de céatre o terté parte, in functie de nivelul
de risc asociat produsului in cauza.”

CRA clasifica produsele cu elemente digitale in patru categorii (implicite, importante
clasa |, importante clasa Il, critice). Toate categorile de produse trebuie sa
implementeze aceleasi cerinte esentiale de securitate cibernetica (stabilite de
regulament, care sunt discutate in sectiunea 3 a acestui document), dar sa asigure un
nivel adecvat de protectie in functie de risc si sa respecte diferite proceduri de aplicare
(evaluare a conformitatii):

e Produsele implicite cu elemente digitale reprezinta aproximativ 90 % din toate
produsele cu elemente digitale. Acestea trebuie sa indeplineasca cerintele
esentiale de securitate cibernetica, afirmand acest lucru prin autoevaluare si
declaratie de conformitate.

e Produsele importante cu elemente digitale sunt enumerate in anexa Il si
impartite in doua categorii - clasa | si clasa Il. Se considera ca aceste produse
indeplinesc funcitii critice pentru securitatea cibernetica a altor produse, retele sau
servicii si, in acest sens, prezintd un risc semnificativ. Pe langa indeplinirea

8 ibid
® Comisia Europeana (2025) Regulamentul UE privind rezilienta cibernetica, accesaté la 14 aprilie 2025 aici:
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
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cerintelor esentiale de securitate cibernetica, exista cerinte mai stricte de

verificare a securitatii cibernetice pentru acestea inainte de a fi introduse pe piata.

e Produsele critice cu elemente digitale sunt enumerate in anexa IV. Lista

produselor este foarte limitata, acestea fiind considerate cele mai riscante, si vor

fi obligate sa obtina un certificat european de securitate cibernetica la un nivel de

asigurare cel putin ,substantial” in cadrul unui sistem european de certificare a
securitatii cibernetice adoptat in conformitate cu Regulamentul (UE) 2019/881.

5@ 3. Rolurisi responsabilitati

PRODUCATORI

REPREZENTANTI
AUTORIZATI IN UE IMPORTATORI
Sl

DISTRIBUITORY

Obligatiile CRA vizeaza o serie de actori din lantul de aprovizionare al unui produs, fara
a face distinctie intre dimensiune sau origine, ci concentrandu-se pe rolul persoanei
juridice sau fizice in raport cu PDE din domeniul de aplicare. Cu toate acestea, vor fi
publicate orientari (astfel cum sunt prezentate in prezentul document) si modele
simplificate pentru a permite in special IMM-urilor sa isi indeplineasca in mod eficient si
eficace rolurile si responsabilitatile.

CRA defineste rolurile specifice si responsabilitatile respective dupa cum urmeaza:
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3.1 Producataori

Producatorul joaca un rol major in securitatea cibernetica a produselor cu elemente
digitale in etapele de proiectare, dezvoltare, productie si asistentd. Ca atare,
producatorul este profilul de intreprindere principal in CRA, avand intreaga serie de
responsabilitati (adica punerea in aplicare a cerintelor esentiale de securitate cibernetica
si a procedurilor de evaluare a conformitatii).

CRA defineste un producator ca , 0 persoana fizica sau juridica care dezvolta sau fabricé
produse cu elemente digitale sau care are produse cu elemente digitale proiectate,
dezvoltate sau fabricate si le comercializeaza sub numele sau marca sa comerciald, fie
contra cost, fie in scopul monetizarii, fie gratuit’.

Aceasta definitie implica faptul ca toate etapele ciclului de viatd al unui produs sunt
realizate de un singur producator, care poarta intreaga responsabilitate pentru
securitatea cibernetica a produsului. in practica, dupd cum stim, linia de productie este
intotdeauna mult mai complexa, implicand lanturi de aprovizionare, terti si alti actori,
ceea ce, insa, nu duce la o responsabilitate partajata. Pentru fiecare etapa a ciclului de
viatda al produsului existd cerinte specifice de securitate cibernetica pentru fiecare
activitate, etapa si operatiune in parte. Responsabilitatile producatorului nu se incheie
odata cu introducerea PDE pe piata.

Obligatiile producatorilor (a se vedea tabelul 1) sunt rezumate in articolele 13 si 14 din
CRA din textul oficial si sunt interpretate in prezentul document.

Obligatie Activitate

Atunci cand introduc pe piata un produs cu elemente digitale,
Implementarea cerintelor  [producatorii se asigura ca acesta a fost proiectat,

esentiale de securitate dezvoltat si produs in conformitate cu cerintele esentiale de
cibernetica din CRA securitate cibernetica prevazute in partea | din anexa l.

Efectuarea si actualizarea periodica a evaluarilor riscurilor de
securitate cibernetica pentru produse si lantul de aprovizionare.
Luarea in considerare a rezultatelor evaluarii pentru planificarea,
proiectarea, dezvoltarea, productia, livrarea si intretinerea PDE, in
vederea minimizarii riscurilor de securitate cibernetica, prevenirii
incidentelor si minimizarii impactului acestora, inclusiv in ceea ce
Evaluarea periodica a priveste sanatatea si siguranta utilizatorilor. Evaluarea riscurilor de
riscurilor securitate cibernetica indica modul in care sunt implementate
cerintele esentiale de securitate cibernetica (inclusiv gestionarea
vulnerabilitatilor).

D4.1. Ghid de conformitate CRA (EN)
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Securitate prin proiectare si |Asigurati-va ca produsele sunt proiectate in mod sigur si sunt

implicit livrate cu configuratii implicite sigure.
Gestionarea Implementati procese clare, cu toleranta zero pentru
vulnerabilitatilor vulnerabilitatile cunoscute public si exploatate in mod activ.

Oferiti actualizari de securitate gratuite si in timp util pe tot
parcursul ciclului de viata al produsului, separat de actualizarile de
Actualizari de securitate functionalitati.

Efectuati evaluarea conformitatii (autoevaluare sau evaluare de
Conformitate si marcaj CE |catre terti) si aplicati marcajul CE.

Creati si mentineti documentatia tehnica si Declaratia de
Documentatie si DoC conformitate UE (in limbile pietei tinta).

Raportati vulnerabilitatile exploatate in mod activ si incidentele
semnificative cu impact asupra securitatii, simultan catre CSIRT si
ENISA, prin intermediul platformei unice de raportare (UE), dupa
cum urmeaza:

- Avertisment timpuriu: in termen de 24 de ore

Raportare - Raport initial: in termen de 72 de ore

- Raport final: in termen de 14 zile (vulnerabilitate) / 1 luna
(incident)

Informati utilizatorii afectati ai produsului cu elemente digitale

Tabelul 1: Obligatiile producétorilor

Sectiunea 3 din prezentul document detaliaza cerintele esentiale de securitate

cibernetica stabilite de anexa | la regulament, rezumate aici dupa cum urmeaza:

e Efectuarea si documentarea evaluarii riscurilor de securitate cibernetica,

inclusiv a riscurilor legate de lantul de aprovizionare;
Asigurarea practicilor de securitate prin proiectare si securitate implicita
Implementarea proceselor de gestionare a vulnerabilitatilor, inclusiv raportarea
si toleranta zero pentru vulnerabilitatile exploatate in mod activ cunoscute de
public.
Furnizarea de actualizari de securitate pe durata ciclului de viata al produsului
Efectuarea procedurilor de evaluare a conformitatii adaptate clasei de produse.
Crearea si mentinerea documentatiei tehnice, a fisierelor cu informatii pentru
utilizatori, a declaratiei de conformitate UE (in limbile tarii in care este
comercializat produsul, inclusiv informatiile necesare. Un model simplificat al
declaratiei de conformitate este disponibil pentru IMM-uri si poate fi gasit in anexa
VI la CRA si in anexa | la prezentul document).

IMM-urile recunoscute ca producatori trebuie informate ca CRA introduce raportarea
obligatorie a vulnerabilitatilor exploatate in mod activ si a incidentelor grave atunci cand
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producatorul ia cunostinta de acestea. Un incident este considerat grav atunci cand este
cauzat de sau poate introduce coduri malicioase sau afecteaza disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor sau functiilor sensibile sau
importante ale PDE.

Desi microintreprinderile si intreprinderile mici nu sunt supuse unor amenzi
administrative daca nu respecta termenul de avertizare timpurie de 24 de ore, li se
recomanda sa faca acest lucru cat mai curédnd posibil. Obligatiile de raportare sunt
discutate in detaliu in capitolul 6.

3.2 Administratorii de software open-source

Rolul administratorului de software open-source este foarte tipic pentru IMM-uri,
deoarece conceptul de cod liber si open-source provine din IMM-uri si din societatea
liber-profesionista si are un caracter comunitar, mai degraba decat comercial. Prin
urmare, introducerea obligatiilor pentru furnizorii de software open-source este dificil de
definit atunci cand acestia fac parte din lantul de aprovizionare pentru fabricarea
produselor cu elemente digitale.

Definitia administratorului de software open-source calificda PDE-ul acestora ca software
liber si open-source, asteptidndu-se ca acesta sa fie sustinut in mod sistematic si
continuu, precum si subliniind faptul ca este destinat activitatilor comerciale.

Furnizorii de software open source nu sunt clasificati ca producatori de catre CRA, cu
exceptia cazului in care desfasoara activitati comerciale cu software open source, cum
ar fi taxarea pentru software-ul in sine, furnizarea de asistenta tehnica contra cost sau
monetizarea prin servicii conexe. Acest lucru este clar mentionat in considerentul 18 al
CRA: ,numai software-ul liber si open-source pus la dispozitie pe piata si, prin urmare,
furnizat pentru distributie sau utilizare in cadrul unei activitati comerciale, ar trebui sa
intre Tn domeniul de aplicare al prezentului regulament”.

Desi CRA nu stabileste amenzi administrative pentru administratorii de software open
source, acestia sunt supusi unui regim de reglementare usor, cu obligatii enumerate la
articolul 24 din CRA si rezumate in tabelul 2 de mai jos.

Obligatie Activitate

Politica de Punerea Tn aplicare si documentarea unei politici de securitate cibernetica pentru a
securitate promova dezvoltarea unui PDE sigur, precum si gestionarea eficienta a

cibernetica side  vulnerabilitatilor de catre dezvoltatorii acelui produs, incurajand raportarea voluntara
gestionare a a vulnerabilitatilor si schimbul de informatii privind vulnerabilitatile descoperite in

vulnerabilitatilor cadrul comunitatii open-source.
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Cooperarea cu autoritatile de supraveghere a pietei, la cererea acestora, in vederea
atenuarii riscurilor de securitate cibernetica prezentate de produsele software
Cooperare gratuite si open-source.

Notificati autoritatile competente si utilizatorii afectati (sau toti utilizatorii) cu privire la
vulnerabilitatile exploatate in mod activ (daca sunt implicati in dezvoltarea
produsului) si incidentele grave care au un impact asupra securitatii produselor cu
elemente digitale, Th méasura in care acestea afecteaza retelele si sistemele
informatice furnizate de administratorii de software open-source pentru dezvoltarea
acestor produse.

Comunicati, dacé este necesar, orice masuri de atenuare a riscurilor si masuri
corective pe care utilizatorii le pot implementa pentru a atenua impactul
Notificare vulnerabilitatii sau incidentului respectiv.

Tabelul 2: Obligatiile administratorilor de soffware open-source

Articolele 21 si 22 din CRA trateaza cazurile in care obligatiile producatorilor se aplica si
altor parti. Prin urmare, aceste orientari sunt relevante si in aceste cazuri.

3.3 Importatori si distribuitori

IMM-urile pot fi, de asemenea, importatori sau distribuitori de produse cu elemente
digitale. Pentru aceste roluri, CRA stabileste obligatii specifice in articolele 19 si,
respectiv, 20, cum ar fi respectarea cerintelor esentiale de securitate cibernetica
discutate in capitolul 3 de mai jos si asumarea unor obligatii ale producatorului.

Un importator este definit ca ,0 persoana fizica sau juridica stabilitd in Uniune care
introduce pe piatd un produs cu elemente digitale care poartd numele sau marca
comerciala a unei persoane fizice sau juridice stabilite in afara Uniunii”.

Un distribuitor, pe de altd parte, este ,0 persoana fizicd sau juridica din lantul de
aprovizionare, alta decét producéatorul sau importatorul, care pune la dispozitie pe piata
Uniunii un produs cu elemente digitale fara a afecta proprietétile acestuia’.

Desi aceste orientari au fost elaborate avand in vedere producatorii, ele pot fi utilizate in
mod rezonabil atat de importatori, cat si de distribuitori, cu conditia sa se inteleaga
diferentele dintre obligatiile care se aplica acestor grupuri.

Obligatiile principale atat pentru importatori (articolul 19), cat si pentru distribuitori
(articolul 20) sunt rezumate in tabelul 3 de mai jos:

Importat  Distribuito
Obligatie Activitate or r

Sa introduca pe piata UE Nu introduceti pe piata UE produse care nu sunt conforme cu v v
numai produse conforme cu CRA;
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CRA

Gestionati produsele
neconforme

Raportati

Autoidentificare

Péstrati documentele de
conformitate

Asigurati-va

Asigurati-va ca se efectueaza corectii sau
retragerea/rechemarea produselor daca suspectati ca acestea
nu sunt conforme cu CRA sau cu anexa | la acesta - Cerinte
esentiale de securitate cibernetica;

Informati producatorul si autoritatile de supraveghere a pietei,
fara intarzieri nejustificate, in cazul unui risc semnificativ pentru
securitatea cibernetica prezentat de PDE;

Informati producétorul cu privire la orice vulnerabilitate a
produsului;

Informati autoritatile de supraveghere a pietei si, In masura
posibilului, utilizatorii, in cazul in care producatorul respectivului
produs si-a incetat activitatea si, prin urmare, nu este in masura
sa isi Indeplineasca obligatiile care 1i revin in temeiul CRA.

Séa plaseze datele de contact pe PDE sau pe documentatia care
insoteste produsul, intr-o limb& ugor de inteles de catre
utilizatori si autoritétile de supraveghere a pietei.

Pastrati o copie a declaratiei de conformitate UE la dispozitia
autoritatilor de supraveghere a pietei timp de cel putin 10 ani.

Tnainte de introducerea unui produs pe piata:

(a) ca au fost efectuate procedurile corespunzatoare de
evaluare a conformité,tiim ;

(b) producétorul a intocmit documentatia tehnica;

(c) PDE poarta marcajul CE si este insotfit de declaratia de
conformitate UE, precum si de informatiile si instructiunile pentru
utilizator prevazute in anexa ll, intr-o limbéa usor de inteles de

céatre utilizatori si autoritétile de supraveghere a pietei’” ;

(d) PDE sau documentatia acestuia poarta identificarea
produsului, a producéatorului si a perioadei de asisten,téﬂ2 .

Producétorul si importatorul si-au indeplinit obligatiile si au
furnizat distribuitorului toate documentele necesare.

Tabelul 3: Obligatiile importatorilor si distribuitorilor

In plus, articolul 21 identifica circumstantele in care obligatile care se aplica
producatorilor se aplica si importatorilor si distribuitorilor. Acest lucru se intampla atunci
cand importatorul sau distribuitorul introduce un PDE pe piata sub numele sau marca sa
comerciala sau efectueaza o modificare substantiald a unui PDE deja introdus pe piata.

10 Conform articolului 32

1 Astfel cum se prevede la articolul 30 si la articolul 13 alineatul (20) in consecinta
2 Conform articolului 13 alineatele (15), (16) si (19)
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3.4 Alte persoane fizice sau juridice (articolul 22)

Articolul 22 se refera la cazul in care o persoana fizica sau juridica (alta decat
producatorul, importatorul sau distribuitorul) efectueaza o modificare substantiala a unui
PDE si pune produsul respectiv la dispozitie pe piata. In acest caz, entitatea in cauza
este considerata producator.

3.5 Reprezentanti autaorizati in UE

Un alt rol in care IMM-urile pot fi recunoscute este cel de reprezentant autorizat al
producatorului. Acesta este un rol derivat din cel al producatorului si este definit intr-un
mandat special prin care producatorul numeste reprezentantul autorizat. Mandatul
poate include oricare dintre obligatile producatorului, cu exceptia celor specificate in
mod explicit de CRA la articolul 18, care sunt in mare parte legate de securitatea
cibernetica in etapele de proiectare, dezvoltare si productie. Cu toate acestea, in ceea
ce priveste cerintele CRA privind conformitatea produsului cu normele de securitate
cibernetica atunci cand se afla pe piata, reprezentantul trebuie sa coopereze cu
autoritatile care exercita controlul asupra PDE pe care le reprezinta.

Producatorii pot alege sa desemneze un reprezentant autorizat pentru a indeplini sarcini
in numele lor — acest lucru se face prin emiterea unui mandat catre reprezentant.
Reprezentantul autorizat este obligat sa furnizeze o copie a acestui mandat autoritatilor
de supraveghere a pietei, daca i se solicita acest lucru.

Atunci cand producatorul alege sa procedeze astfel, mandatul trebuie sa permita
reprezentantului autorizat sa indeplineasca cel putin urmatoarele sarcini:

e sa pastreze declaratia de conformitate UE si documentatia tehnica (a se vedea
sectiunea 4 din prezentele orientari) la dispozitia autoritatilor de supraveghere a
pietei timp de cel putin 10 ani dupa introducerea PDE pe piata sau pe durata
perioadei de asistenta, oricare dintre acestea este mai lunga;

e La cerere, sa furnizeze autoritatilor de supraveghere a pietei toate informatiile si
documentatia necesare pentru a demonstra conformitatea PDE;

e Sa coopereze cu autoritatile de supraveghere a pietei.

3.6 Organisme de evaluare a conformitatii

IMM-urile ar putea, de asemenea, sa isi asume rolul de organisme de evaluare a
conformitatii (CAB), denumite si organisme notificate in CRA. Acestea sunt organizatii
independente desemnate de statele membre ale UE si notificate Comisiei Europene
pentru a efectua evaluari de conformitate de catre terti. Ele evalueaza daca anumite
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produse digitale respecta cerintele de securitate cibernetica inainte de a se putea
solicita marcajul CE.

CAB sunt responsabile in primul rand de efectuarea evaluarilor de conformitate in
conformitate cu cerintele CRA (modulele B, C si H) si de verificarea documentatiei
tehnice corespunzatoare. in cazul unei evaluari reusite, organismul notificat emite o
declaratie de conformitate, care este necesara pentru a obtine marcajul CE.

In consecinta, organismele de evaluare a conformitétii trebuie sa fie:

e Acreditate si desemnate in conformitate cu normele UE™
e Competente din punct de vedere tehnic in domeniul securitatii cibernetice si al
evaluarii produselor

Acestea sunt supuse supravegherii nationale si coordonarii la nivelul UE.

'3 Sistemul de informatii NANDO (Organizatii notificate si desemnate in conformitate cu noua abordare)
https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies
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4. Cerinte esentiale de securitate cibernetica
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4.1 Referitoare la proprietatile produselor

4.1.1 Principiile ,Securitate prin proiectare” si ,Securitate
implicita”

Cerintele CRA de adoptare a principiului securitatii prin proiectare si securitatii implicite,
cu referire la acesta in mai multe puncte din text:

e Considerentul 32 din CRA recunoaste ca ,protectia datelor incé din faza de
proiectare si in mod implicit, precum si securitatea cibernetica in general, sunt
elemente cheie ale Regulamentului (UE) 2016/679"* .

e Considerentul 34 prevede ca ,Atunci cand integreaza componente provenite de la
terti in produse cu elemente digitale in faza de proiectare si dezvoltare,
producatorii ar trebui, pentru a se asigura ca produsele sunt proiectate,
dezvoltate si fabricate in conformitate cu cerinfele esentiale de securitate
cibernetica prevazute in prezentul requlament”,

e Articolul 13 alineatul (1), care detaliaza obligatiile producatorilor, prevede ca
JAtunci cand introduc pe piata un produs cu elemente digitale, producatorii se
asigura céa acesta a fost proiectat, dezvoltat si produs in conformitate cu cerintele
esentiale de securitate ciberneticé prevazute in partea | din anexa 1.”

e Anexa |, care detaliaza cerintele esentiale de securitate cibernetica, prevede ca
»(1) Produsele cu elemente digitale trebuie proiectate, dezvoltate si fabricate
astfel incat sa asigure un nivel adecvat de securitate ciberneticé in functie de
riscuri.”

Ca dovada a respectarii principiului securitatii prin proiectare, IMM-urile pot utiliza planul
de gestionare a riscurilor pentru dezvoltarea produselor, inclusiv identificarea riscurilor,
analiza si strategiile de atenuare a riscurilor pentru fiecare etapa de dezvoltare.

14Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor

date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (Text cu relevanta pentru SEE)
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Mai explicit, anexa | punctul (2) litera (b) prevede o cerinta explicitd pentru o configuratie
implicita sigura: ,Produsele cu elemente digitale: (b) sunt puse la dispozitie pe piaté cu o
configuratie implicitd sigurd, cu exceptia cazului in care producéatorul si utilizatorul
comercial au convenit altfel in legaturd cu un produs personalizat cu elemente digitale,
inclusiv posibilitatea de a reseta produsul la starea sa initiala.”

Aceste concepte nu sunt definite in text, iar semnificatia lor se presupune a fi evidenta.
De exemplu, autoritatea de reglementare germana — Oficiul Federal pentru Securitatea
Informatiilor din Germania (BSI)" — completeaza explicand ca principiul CRA ,securitate
prin proiectare” inseamna ca ,produsele conectate trebuie proiectate tinand seama de
securitatea cibernetica, de exemplu prin asigurarea faptului ca datele stocate sau
transmise cu produsul sunt criptate si ca suprafata de atac este cat mai micé posibil”, iar
pentru principiul ,securitate implicita”, ,setérile implicite ale produselor conectate in retea
trebuie sa contribuie la cresterea securitétii acestora, de exemplu prin interzicerea

parolelor implicite slabe, prin instalarea automata a actualizarilor de securitate etc.”

in ceea ce priveste dovezile acceptabile pentru conformitatea cu principiul securitatii
implicite, IMM-urile ar trebui sa ia in considerare documentarea regulilor de configurare
securizata aplicate si, in cazul in care produsul este personalizat, sa ofere un acord
adecvat cu utilizatorii sai comerciali, cu clauze relevante.

In practica, interpretarea acestor cerinte trebuie s& se bazeze pe evaluarea riscurilor Si
va fi la latitudinea producatorului, reflectdnd natura produsului si contextul in care acesta
va fi utilizat.

4.1.2 Gestionarea riscurilor de securitate cibernetica

Evaluarea riscurilor de securitate cibernetica sta la baza intregii abordari a securitatii
cibernetice prevazute in CRA, promovand o abordare proactiva a gestionarii riscurilor
care justifica masurile de securitate cibernetica, in opozitie cu o abordare de
conformitate’ . Evaluarea riscurilor este o piatrd de temelie a securitatii produselor,
oferind o modalitate sistematica de identificare, evaluare si prioritizare a potentialelor
amenintari inca din primele etape de dezvoltare si pe tot parcursul ciclului de viata al
produsului. Prin actualizarea continua a evaluarii riscurilor pe masura ce produsul
evolueaza, organizatiile se asigura ca masurile de securitate raman solide si relevante,
protejand in mod eficient atat produsul, cat si utilizatorii acestuia. Acest proces nu numai

"5 BSI - Oficiul Federal pentru Securitatea Informatiilor din Germania (2025) Regulamentul UE privind rezilienta cibernetica,

disponibila la:

https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyb
r_resilien {_node.html#.~:text=Take %2 I rity%20into %2 nt.not%20have %20t0%20be %2 lished.. accesat

la 21 iulie 2025

'6 Referirea la gestionarea riscurilor se face si in considerentele 37, 38, 39, 48 si 52 (referitoare la evaluarea coordonata la nivelul

Uniunii a riscurilor de securitate ale lanturilor de aprovizionare critice), 53, 55, 58, 114
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ca ghideaza selectia si rigurozitatea controalelor de securitate, dar serveste si ca baza
pentru toate evaluarile si deciziile ulterioare in materie de securitate. Respectarea
bunelor practici stabilite - precum cele descrise in ISO 31000 sau ISO 14971 - asigura o
abordare cuprinzatoare si repetabila. in cele din urma, evaluarea riscurilor nu este doar
esentiala pentru crearea de produse sigure, ci este si o conditie prealabila obligatorie
pentru conformitatea cu CRA si orice altéd reglementare UE in materie de securitate
cibernetica sau siguranta. Intr-adevar, CRA in sine utilizeaza tehnici de evaluare a
riscurilor pentru a defini o serie de clase de produse si pentru a stabili cerinte de

securitate care sa reflecte nivelul de risc asociat fiecarei clase de produse. Un model de
evaluare a riscurilor este disponibil in anexa B la prezentul document.

Mai mult, evaluarea riscurilor pentru PDE in conformitate cu CRA este o evaluare
specifica produsului, care depaseste evaluarile de risc individuale ale proiectului sau ale
organizatiei. Pentru a indeplini cerintele CRA, evaluarea trebuie sa abordeze in mod
specific securitatea:

e utilizatorilor finali, adicad informatiile si instructiunile care trebuie furnizate
utilizatorului,

e evaluarea riscurilor lantului de aprovizionare, inclusiv vulnerabilitatile
identificate prin intermediul listei de componente software (SBOM), inclusiv prin
elaborarea unei liste de componente software intr-un format utilizat in mod
obisnuit si lizibil de masini, care sa acopere cel putin dependentele de nivel
superior ale produselor si sa ia in considerare SBOM in cerintele de gestionare a
vulnerabilitatilor discutate mai jos, si

e luarea in considerare a modului in care PDE sau dispozitivele sale
conectate ar putea afecta alte retele si produse cu care interactioneaza, adica
cerintele de proiectare a produsului discutate mai jos.

Aceasta perspectiva cuprinzatoare asigura ca nu numai produsul in sine, ci Si
ecosistemul si utilizatorii acestuia sunt protejati de amenintarile in continua evolutie si ca
masurile de securitate sunt adaptate riscurilor interconectate din lumea reala.

Referintele cheie din textul CRA sunt:

-> Articolul 3 alineatele (37) si (38) definesc conceptele de ,risc de securitate
cibernetica” si, respectiv, ,risc semnificativ de securitate cibernetica”.

=> Avrticolul 13 prevede cerinte explicite privind modul in care producatorii ar trebui
sa gestioneze riscurile pentru a asigura un nivel adecvat de securitate pentru
produsele lor, alineatul (13) alineatul (3) enumerand componentele pe care
trebuie sa le includa, cel putin, cum ar fi analiza riscurilor bazatad pe scopul
prevazut al PDE si utilizarea previzibila in mod rezonabil, conditiile de utilizare,
cum ar fi mediul operational sau activele care trebuie protejate si altele.
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- Anexa | (punctul 2) stabileste o serie de cerinte esentiale in materie de securitate
cibernetica pe baza evaluérii riscurilor de securitate ciberneticd mentionate la
articolul 13 alineatul (2).

4.1.3 Obiectivele de securitate

Securitatea produselor este un element fundamental al Regulamentului UE privind
rezilienta cibernetica (CRA), care impune organizatiilor sa integreze masuri de securitate
solide pe parcursul intregului ciclu de viata al produsului, de la proiectare si dezvoltare
pana la implementare si intretinere. Domeniile cheie includ:

o Gestionarea identitatii si a accesului: asigurarea faptului ca numai utilizatorii si
sistemele autorizate pot accesa functii si date sensibile, reducénd riscul de acces
neautorizat si utilizare abuziva;

e Jurnalizare: implementarea unei jurnalizari cuprinzatoare pentru a monitoriza
activitatea, a detecta anomalii si a sprijini investigatiile criminalistice in caz de
incidente;

e Securitatea si minimizarea datelor: protejarea datelor in fiecare etapa si
colectarea numai a ceea ce este strict necesar, ceea ce limiteaza expunerea i
reduce riscurile de conformitate;

e Backup si stergere sigura: efectuarea de backup-uri regulate ale datelor critice
si asigurarea stergerii sigure a datelor atunci cand acestea nu mai sunt necesare,
prevenind pierderea datelor si recuperarea neautorizata;

e Criptare: protejarea informatiilor in tranzit si in repaus, facand datele ilizibile
pentru partile neautorizate, mentinand astfel confidentialitatea.

Prin integrarea acestor controale pe parcursul ciclului de viata al produsului, organizatiile
pot indeplini cerintele CRA, pot spori increderea si pot proteja utilizatorii impotriva
amenintarilor cibernetice in continua evolutie si emergente.

Anexa | la CRA, la punctul (2), enumera obiectivele specifice de securitate care trebuie
implementate de producator, dar clarifica faptul ca detaliile privind modul de
implementare a acestor mecanisme vor reflecta evaluarea riscurilor efectuata pentru
produs. Aceste mecanisme de control includ practici, proceduri si masuri tehnice - cele
mai importante mecanisme sunt discutate pe scurt mai jos.

Cerinte privind proiectarea produsului
Produsele trebuie:

() sa fie proiectate, dezvoltate si produse astfel incat sa limiteze suprafetele de atac,
inclusiv interfetele externe;

(k) sé& fie proiectate, dezvoltate si produse astfel incat sa reducé impactul unui incident
utilizand mecanisme si tehnici adecvate de atenuare a exploatarii
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Aceste cerinte de proiectare trebuie luate impreuna cu cerinta de configurare securizata
in mod implicit.

Ca dovada a conformitatii cu cerintele de mai sus, IMM-urile trebuie sa incorporeze, sa
implementeze si sa monitorizeze evaluari cuprinzatoare ale riscurilor produselor, sa
coreleze riscurile cu serviciile si controalele, sa evalueze documentatia de proiectare, sa
revizuiasca codul, sa asigure medii separate de productie si dezvoltare, sa stabileasca
si s& monitorizeze nivelurile de referinta de securitate pentru a identifica anomaliile si sa
impuna efectuarea de copii de rezerva periodice ale software-ului si datelor.

Masuri_de detectare si_eliminare a vulnerabilitatilor pe parcursul ciclului_de viata al
produsului

Detectarea si eliminarea vulnerabilitatilor inainte de lansarea software-ului este o cerinta
esentiald a CRA

Produsele cu elemente digitale trebuie:

(a) séa fie puse la dispozitie pe piata fara vulnerabilitati exploatabile cunoscute;

Vulnerabilitatile cunoscute sunt enumerate in bazele de date publice privind
vulnerabilitatile, de exemplu in baza de date a UE privind vulnerabilitatile’” sau in baza
de date nationald a SUA privind vulnerabilitatile™ sau in instrumentele de scanare a
vulnerabilitatilor (a se vedea metodologia de testare penetranta Confirmate pentru mai
multe detalii privind scanarea si gestionarea vulnerabilitatilor).

Atunci cand se constata ca o vulnerabilitate a fost deja exploatata pentru un atac
cibernetic, producatorul trebuie sa ia masurile necesare pentru a impiedica exploatarea
cu succes a acesteia impotriva PDE inainte si dupa introducerea pe piata. Multi hackeri,
chiar si cei fara competente avansate, profitd de vulnerabilitatile cunoscute, dar
necorectate, prin exploatari de tip ,zero-day”.

(c) s& se asigure ca vulnerabilittile pot fi remediate prin actualizéri de securitate,
inclusiv, dupé@ caz, prin actualizari automate de securitate care sunt instalate intr-un
interval de timp adecvat, activate ca setare implicita, cu un mecanism de renuntare clar
si ugor de utilizat, prin notificarea utilizatorilor cu privire la actualizarile disponibile gi
optiunea de a le aména temporar;

A doua parte a cerintelor esentiale de securitate este dedicata in intregime gestionarii
vulnerabilitatilor.

Odata identificata o vulnerabilitate, este important ca aceasta sa fie evaluata in functie
de gravitate, conform unui cadru acceptat, cum ar fi CVSS (Common Vulnerability

7 Disponibil la: https://euvd.enisa.europa.eu/
'8 Disponibil la: https://nvd.nist.gov/
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Scoring System). Prioritizarea se face in functie de acest scor, astfel incat
vulnerabilitatile critice si exploatate in mod activ sa fie remediate cu urgenta.
Remedierea se realizeaza, de obicei, prin lansarea unui patch sau a unei modificari de
configurare.

in conformitate cu CRA, producatorii au obligatia clara de a transmite aceste actualizari
de securitate utilizatorilor fara intarzieri nejustificate, utilizand mecanisme de actualizare
sigure si de a face acest lucru separat de actualizarile de functii. Actualizarile trebuie
furnizate gratuit, insotite de mesaje de avertizare clare si, acolo unde este posibil,
activate pentru instalare automata in mod implicit. Acest lucru asigura protectia prompta
a utilizatorilor, chiar daca acestia nu actioneaza in mod proactiv. Cele mai bune practici
din industrie recomanda acorduri privind nivelul de servicii (SLA) pentru gestionarea
patch-urilor. De exemplu:

24 pana la 48 de ore pentru remedierea vulnerabilitatilor critice
7 zile pentru vulnerabilitati ridicate

30 de zile pentru vulnerabilitati medii

90 de zile pentru vulnerabilitati reduse

Dupa remediere, monitorizarea continua este esentiala. Producatorii trebuie sa se
asigure ca patch-urile au fost aplicate in mod eficient si sa monitorizeze orice incercari
de exploatare a vulnerabilitatilor ramase, inclusiv prin analizarea jurnalelor de sistem si
acordarea atentiei alertelor de detectare a intruziunilor.

Capcane de evitat:

e Amanarea remediilor pana la actualizarea functionalitatilor
e Subestimarea gravitatii vulnerabilitatilor
e Neinformarea utilizatorilor in timp util si intr-un mod usor de inteles.

In plus, aplicarea in graba a patch-urilor fara testarea corespunzatoare poate introduce
noi probleme sau riscuri. Prin urmare, combinand remedierea prompta, implementarea
patch-urilor si monitorizarea continua, IMM-urile pot stabili un proces solid de gestionare
a vulnerabilitatilor care sa indeplineasca cerintele esentiale de securitate cibernetica ale
CRA.

Dovezile recomandate pentru a demonstra conformitatea cu cerintele de mai sus, pe
langa elaborarea si aplicarea politicilor si procedurilor relevante, ar putea include teste
de penetrare (interne si efectuate de terti), mecanisme automate de actualizare a
securitatii, revizuiri ale codului si, cel mai important, actualizari relevante (chiar
proactive) in timp util, in cazul in care se constata o noua amenintare sau vulnerabilitate,
chiar daca aceasta nu a fost inca exploatata.
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Cerinte tehnice

Exemple de masuri tipice pentru indeplinirea cerintelor tehnice ale CRA sunt enumerate
in toate standardele de securitate a informatiilor, inclusiv NIST SP800 sau Cyber
Fundamentals (CyFun) in sectiunea respectiva: Protejare. Exemple de masuri specifice
sunt prezentate mai jos.

(d) asigurarea protectiei impotriva accesului neautorizat prin mecanisme de control
adecvate, inclusiv, dar fard a se limita la, sisteme de autentificare, de gestionare a
identitatii sau a accesului, si raportarea accesului neautorizat posibil;
Masurile relevante recomandate de Cadrul NIST pentru securitatea cibernetica includ:
e Solicitarea autentificarii multifactoriale;
e Aplicarea politicilor privind puterea minima a parolelor, codurilor PIN si a altor
mijloace de autentificare similare;
e Reautentificarea periodica a utilizatorilor, serviciilor si hardware-ului in functie de
risc (de exemplu, Tn arhitecturi zero trust);
e Asigurarea faptului ca personalul autorizat poate accesa conturile esentiale
pentru protejarea sigurantei in conditii de urgenta.

(e) protejarea confidentialitétii datelor stocate, transmise sau prelucrate in alt mod,
personale sau de alta natura, de exemplu prin criptarea datelor relevante stocate sau in
tranzit cu ajutorul unor mecanisme de ultimé generatie si prin utilizarea altor mijloace
tehnice;

Orientarile relevante privind fundamentele cibernetice ca masuri includ:

e Luati in considerare utilizarea tehnicilor de criptare pentru stocarea, transmiterea
sau transportul datelor (de exemplu, laptop, USB);

e Mecanismele de verificare a integritatii de ultima generatie (de exemplu, verificari
de paritate, verificari de redundantad ciclica, hash-uri criptografice) si
instrumentele asociate pot monitoriza automat integritatea sistemelor informatice
si a aplicatiilor gazduite.

Orientari similare pot fi gasite si in alte standarde relevante:

(f) protejarea integritétii datelor stocate, transmise sau prelucrate in alt mod, personale
sau de altad natura, a comenzilor, programelor si configuratiilor impotriva oricérei
manipuléri sau modificari neautorizate de utilizator si raportarea coruptiilor;

(9) sa prelucreze numai date, personale sau de altd naturd, care sunt adecvate,
relevante si limitate la ceea ce este necesar in raport cu scopul prevazut al produsului
cu elemente digitale (minimizarea datelor);
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(h) protejarea disponibilitatii functiilor esentiale si de baza, inclusiv dupéa un incident,
printre altele prin masuri de rezilientd si de atenuare impotriva atacurilor de tip
Ldenial-of-service’;

Este important de mentionat ca CRA identifica CE trebuie facut, dar nu CUM trebuie
facut. Modul in care aceste cerinte sunt puse in aplicare este la latitudinea
producatorului, desi existd o asteptare clara ca metodele adoptate sa fie proportionale
cu nivelul de risc asociat produsului.

IMM-urile ar putea demonstra conformitatea cu cerintele de mai sus prin dotarea
produselor lor cu elemente digitale cu functionalitati de jurnalizare care sa le permita
integrarea in mediul de securitate cibernetica al utilizatorilor lor comerciali. Integrarea ar
trebui sa ia in considerare si compatibilitatea cu controlul centralizat al accesului, testat
periodic, inclusiv prin teste de penetrare, si, nu in ultimul rand, criptografia avansata.

Masurile de securitate specifice pe care IMM-urile trebuie sa le ia in considerare, cel
putin, pentru a satisface cerintele de mai sus, includ:

e Adoptarea de politici si proceduri privind identitatea, controlul accesului,
autorizarea si gestionarea incidentelor.

e Implementarea de masuri de protectie dedicate pentru a preveni accesul
neautorizat, denaturarea sau modificarea datelor de sistem si a inregistrarilor de
audit (de exemplu, drepturi de acces restrictionate, copii de rezerva zilnice,
criptarea datelor, instalarea unui firewall).

Implementarea mecanismelor de detectare si raportare a integritatii.

Activarea autentificarii multifactoriale.

Aplicarea politicilor privind puterea minima a parolelor, codurilor PIN si a altor
mijloace de autentificare similare.

e Implementati mecanisme de detectare si raspuns la atacuri DDoS.

Maésuri pentru minimizarea impactului asupra mediului IT
Existd doua cerinte care vizeaza minimizarea impactului unui incident sau al unei

defectiuni a produsului asupra mediului sau, si anume punctele (i) si (k) descrise mai
jos:

(i) minimizarea impactului negativ al produselor in sine sau al dispozitivelor conectate
asupra disponibilitatii serviciilor furnizate de alte dispozitive sau retele;

Aceasta cerintd impune ca PDE-urile sa fie nu numai sigure pentru contul lor, ci si sa nu
reprezinte o amenintare pentru disponibilitatea altor dispozitive sau retele. Este similara
cu Directiva privind echipamentele radio, in care dispozitivele nu trebuie sa ,interfereze
cu alte dispozitive sau retele”, impunand echipamentelor sa utilizeze in mod eficient
spectrul radio si sa respecte standardele de compatibilitate electromagnetica, prevenind
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interferentele daunatoare. Aplicatd in domeniul securitatii cibernetice, am putea
recomanda ca PDE-urile sa fie proiectate cu atentie pentru a evita consumul excesiv de
date, CPU sau retea, de exemplu, si sa aiba puncte de control pentru a evita utilizarea
lor in atacuri de tip ,denial of service”. intr-un atac de tip ,denial of service”, PDE-urile

compromise ar putea intra intr-o armata de roboti (dispozitive compromise), atacand
simultan o retea, un site web sau o aplicatie, blocand produsul sau reteaua atacata.

(k) sa fie proiectate, dezvoltate si produse astfel incét sa reduca impactul unui incident
utilizand mecanisme si tehnici adecvate de atenuare a exploatarii;

Masurile de securitate specifice pe care IMM-urile trebuie sa le ia in considerare, cel
putin, pentru a satisface cerintele de mai sus, includ:

e Efectuarea unei evaluari cuprinzatoare a riscurilor produsului inca din faza de
conceptie, inclusiv luarea in considerare a riscurilor potentiale privind
disponibilitatea serviciilor furnizate de alte dispozitive sau retele din cauza PDE
sau a dispozitivelor conectate si identificarea masurilor de atenuare pentru a
reduce impactul sau probabilitatea riscului.

e Implementarea de masuri de protectie dedicate pentru a preveni accesul
neautorizat, distorsionarea sau modificarea datelor sistemului si a Tnregistrarilor
de audit (de exemplu, drepturi de acces restrictionate, copii de rezerva zilnice,
criptarea datelor, instalarea unui firewall).

e Implementarea mecanismelor de detectare si raspuns la DDoS.

Controale legate de utilizatori

Doua masuri suplimentare vizeaza capacitarea utilizatorului de a-si gestiona propria
securitate si date:

() furnizarea de informatii legate de securitate prin inregistrarea si monitorizarea
activitatilor interne relevante, inclusiv accesul la sau modificarea datelor, serviciilor sau
functiilor, cu un mecanism de renuntare pentru utilizator;

Tehnicile de detectare a comportamentului anormal care indica un atac cibernetic se
bazeaza in principal pe revizuirea si analizarea jurnalelor produselor cu elemente
digitale, pentru a determina tipul si vectorul atacului si a lua masurile adecvate de
raspuns. Acest lucru se realizeaza de obicei cu instrumente automatizate de colectare
si corelare a jurnalelor, pentru care produsele cu elemente digitale trebuie sa aiba
functionalitatea necesara pentru inregistrarea si monitorizarea activitatilor lor.

(m) sé& ofere utilizatorilor posibilitatea de a sterge in mod permanent, in conditii de
siguranta si cu usurinta, toate datele si setérile si, in cazul in care aceste date pot fi
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transferate cétre alte produse sau sisteme, sa se asigure ca acest lucru se face in
conditii de siguranta.

Tehnicile de eliminare sigura a datelor sunt diverse, in functie de tipul suportului (hartie,
unitate de stocare, cloud) sau de nivelul de sensibilitate (de la date generice la istoricul
clientilor).

Masurile de securitate specifice pe care IMM-urile trebuie sa le ia in considerare, cel
putin, pentru a satisface cerintele de mai sus, includ:

e Integrarea functionalitati de sprijin pentru Tinregistrarea si monitorizarea
activitatilor PDE.

e Integrarea functionalitatilor de stergere si transfer securizat al datelor si oferirea
posibilitatii utilizatorului de a lansa procesul intr-un mod simplu.

e Utilizarea unor metode precum suprascrierea completa a memoriei, stergerea
bazata pe criptare, umplerea cu zerouri, stergerea la nivel de hardware sau chiar
distrugerea fizica pentru a se asigura ca datele sunt cu adevarat irecuperabile.
Este esential sa se identifice toate secretele stocate inainte de stergere, sa se
valideze ca datele au disparut si sa se revoca certificatele dispozitivelor in timpul
procesului.

CRA presupune ca hackerii pot obtine informatii importante (sau chiar confidentiale)
pentru planificarea atacurilor lor, pe care le pot extrage din PDE la care au acces dupa
ce acestea sunt scoase din uz sau inlocuite cu altele, cu exceptia cazului in care exista
un mecanism sigur pentru distrugerea in siguranta a datelor vechi si curatarea spatiului
de stocare abandonat.

4.2 Lanturile de aprovizionare si securitatea tertilor

Producatorii sunt responsabili pentru securitatea cibernetica a intregului produs pe care
il fabrica, inclusiv a oricaror componente terte incorporate sau integrate, cum ar fi
bibliotecile software, modulele open-source si firmware-ul. In special, producétorii
trebuie sa evalueze si sa gestioneze riscurile provenite din lantul de aprovizionare si
trebuie sa verifice daca software-ul tert respecta cerintele CRA.

In practicd, acest lucru inseamna ca orice responsabilitate impusa producatorului trebuie
sa fie asumata si de lantul de aprovizionare corespunzator, daca aceasta are un impact
asupra produsului final. Exemple de asteptari includ, dar nu se limiteaza la:
e Securitate prin proiectare si implicit;
e Prelungirea perioadei de asistenta (trebuie sa fie compatibila cu cea a produsului
final);
e Gestionarea si divulgarea vulnerabilitatilor;
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e Gestionarea incidentelor (in masura in care exista un impact asupra produsului
producatorului).

In consecintd, producatorii vor trebui sa exercite diligenta necesard in selectarea
furnizorilor si a altor terti care contribuie la produsele lor.

Ca parte a acestei activitati, producatorii trebuie s& mentina si sa furnizeze o lista de
componente software (SBOM), care sa enumere toate componentele software utilizate,
inclusiv dependentele de terti si de surse deschise. SBOM trebuie sa fie:
e Disponibilda intr-un format lizibil de catre masini, la cererea clientilor si a
autoritatilor de supraveghere a pietei;
e Actualizata si sa reflecte toate modificarile pe parcursul ciclului de viata al
produsului.

Detalii suplimentare privind formatul (de exemplu, JSON) si elementele (informatiile)
SBOM pot fi furnizate de Comisia Europeana sub forma unui act de punere in aplicare.

In paralel, Agentia pentru Securitate Cibernetica si Infrastructura (CISA) din SUA ofera o
perspectiva asupra celor mai bune practici si cerintelor minime in proiectul sau din
august 2025 intitulat ,Elemente minime pentru o lista de componente software (SBOM)”.

Pentru IMM-urile care fabrica produse acoperite de CRA, aceste cerinte SBOM in
evolutie ale CISA clarifica aspectele tehnice si standardele pentru intretinerea SBOM.
Ins& detaliile CISA introduc si o complexitate operationala deloc neglijabila.

4.3 Gestionarea vulnerabilitatilor

Partea Il a cerintelor esentiale de securitate (anexa | la CRA) se refera la cerintele
privind gestionarea vulnerabilitatilor. Exista o oarecare suprapunere cu cerintele din
partea | (de exemplu, cerinta ca produsele cu elemente digitale sa fie puse la dispozitie
pe piatd fara vulnerabilitati exploatabile cunoscute). Cu toate acestea, majoritatea
cerintelor enumerate in aceasta parte a anexei sunt orientate catre politici si proceduri si
vizeaza in mod explicit gestionarea vulnerabilitatilor.

4.3.1 ldentificare si documentare

(1) identificarea si documentarea vulnerabilitatilor si a componentelor continute in
produsele cu elemente digitale, inclusiv prin intocmirea unei liste de materiale software
intr-un format utilizat in mod obisnuit si lizibil de masini, care s& acopere cel putin
dependentele de nivel superior ale produselor;

Cerinta de a intocmi o lista de materiale software (SBOM) este obligatorie. Informatii
suplimentare privind modul in care conceptul de SBOM se raporteaza la CRA pot fi
gasite in considerentele 77, 118 si articolul 13 alineatul (24) din CRA.
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Dupa cum s-a mentionat mai sus, la momentul redactarii prezentului document, nu
exista un format impus pentru un astfel de document si nici un format standard acceptat,
desi articolul 13 alineatul (24) permite Comisiei, prin intermediul unor acte de punere in
aplicare care tin seama de standardele si bunele practici europene sau internationale,
sa specifice formatul si elementele SBOM.

In plus, producatorii trebuie (3) s& aplice teste si revizuiri eficiente si periodice ale
securitatii produsului cu elemente digitale;

Aici este important de mentionat ca cerinta (3) este de a stabili un proces cuprinzator si
periodic de testare si revizuire, atat pentru vulnerabilitatile tehnice si organizationale, cat
si pentru configuratiile incorecte, indiferent daca a fost descoperitd sau nu o
vulnerabilitate.

4.3.2 Remediere

Vulnerabilitatile PDE trebuie remediate fara intarziere. Acest lucru este necesar pentru a
se asigura ca produsul raméne sigur pe piata UE. In plus, CRA a specificat c&, acolo
unde este posibil, noile actualizari de securitate trebuie furnizate separat de actualizarile
de functionalitate. Acest lucru ar putea contribui la remedierea diferentei de timp intre
dezvoltarea produsului si intretinerea securitatii.

4.3.3 Dezvaluirea vulnerabilitatilor si schimbul de informatii

Exista trei cerinte cheie in acest domeniu:

(4) odata ce o actualizare de securitate a fost pusé la dispozitie, sé se partajeze si sa se
dezvéaluie public informatii despre vulnerabilitatile remediate, inclusiv o descriere a
vulnerabilitatilor, informatii care sa permita utilizatorilor sé& identifice produsul cu
elementele digitale afectate, impactul vulnerabilitatilor, gravitatea acestora si informatii
clare si accesibile care sa ajute utilizatorii s& remedieze vulnerabilitatile; in cazuri
Justificate in mod corespunzétor, in care producatorii considera ca riscurile de securitate
ale publicérii depédsesc beneficiile de securitate, acestia pot aména divulgarea publica a
informatiilor privind o vulnerabilitate remediatd pénd dupa ce utilizatorii au avut
posibilitatea de a aplica patch-ul relevant;

(6) sa& punéd in aplicare si sa& aplice o politicd privind divulgarea coordonatd a
vulnerabilitéatilor;

(6) sa& ia masuri pentru a facilita schimbul de informatii cu privire la potentialele
vulnerabilitati ale produsului lor cu elemente digitale, precum si ale componentelor terte
continute in produsul respectiv, inclusiv prin furnizarea unei adrese de contact pentru
raportarea vulnerabilitatilor descoperite in produsul cu elemente digitale;

Cerinta (5) se refera la divulgarea coordonata a vulnerabilitatilor, care are o semnificatie
specifica Tn acest context. Ideea care sta la baza divulgarii coordonate a vulnerabilitatilor
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(CVD) este descrisa pe larg de ENISA™ . in esentd, CVD este un set de norme (de
exemplu, o politicd) publicat de un producator care permite expertilor externi in
securitate cu intentii bune (care pot fi ,hackeri etici” sau servicii de scanare a
vulnerabilitatilor) sa identifice potentialele vulnerabilitati ale sistemelor sau produselor
sale si prevede o procedura (formular, canal, contacte) pentru raportarea catre
producator a punctelor slabe identificate in materie de securitate. CVD defineste de

obicei sistemele care intra in domeniul de aplicare, in ce conditii poate fi efectuata
identificarea (fara incalcarea legii, fara a se produce prejudicii, fara scurgeri de date).

4.3.4 Gestionarea actualizarilor de securitate

Cerintele finale din partea Il se refera la gestionarea actualizarilor de securitate,
asigurand ca remedierea (actualizarile de securitate) discutata mai sus este fezabila prin
mecanisme de distribuire in siguranta a actualizéarilor pentru PDE.

In plus, actualizérile de securitate trebuie s& fie gratuite si s& fie insotite de mesaje de
avertizare care sa furnizeze utilizatorilor informatii relevante, inclusiv cu privire la
ma&surile potentiale care trebuie luate. Toate acestea au ca obiectiv sa permita
utilizatorilor PDE sa isi mentina produsele in siguranta si sa ia masurile necesare de
reducere a riscurilor, atunci cand este necesar.

5. Evaluarea conformitatii

5.1 Proceduri de evaluare a conformitatii

Procedurile de evaluare a conformitatii adoptate de CRA se bazeaza pe NLF? si se
invart in jurul principiului risc ridicat = asigurare ridicata. Si anume, categoriile implicite
(care nu sunt mentionate in mod specific in regulament) sunt supuse procedurilor de
autoevaluare, clasa importanta | se bazeaza pe standardul armonizat sau pe evaluarea
de catre terti, clasa importanta Il si produsul critic sunt supuse evaluarii si certificarii de
catre terti in consecinta. Cerintele specifice pentru fiecare categorie de produse sunt
rezumate in tabelul urmator. Descrierea detaliatda a procedurilor de evaluare a
conformitatii este disponibila in capitolul ,Procesul de conformitate CRA” din

'® https://www.enisa.europa.eu/topics/vulnerability-disclosure

2 NLF (Noul cadru legislativ) clarifica utilizarea marcajului CE si creeaza un set de masuri care pot fi utilizate in
legislatia privind produsele. NLF cuprinde: Regulamentul (CE) nr. 765/2008 de stabilire a cerintelor de acreditare si de
supraveghere a pietei produselor, Decizia nr. 768/2008 privind un cadru comun pentru comercializarea produselor,
care include dispozitii de referinta care trebuie incluse in revizuirile legislatiei privind produsele. in fapt, acesta este un
model pentru viitoarea legislatie privind armonizarea produselor, Regulamentul (UE) 2019/1020 privind
supravegherea pietei si conformitatea produselor. Pentru mai multe detalii, va rugam sa consultati site-ul web al

Comisiei Europene: https://single-market-economy.ec.europa.eu/single-market/goods/new-leqislative-framework_en

CONFIRMATE 33


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008R0765&locale=en
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008D0768&locale=en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32019R1020
https://single-market-economy.ec.europa.eu/single-market/goods/new-legislative-framework_en

CONFIRMATE D3.1 — Arhitectura pentru evaluarea automata a conformitatii CRA,
in procesul de conformitate CRA. Cerintele sunt prevazute la articolul 32 din regulament.
Anexa VIl ofera o descriere detaliata a procedurilor de evaluare a conformitatii.

CRA recunoaste si se bazeaza pe procedurile de conformitate prezentate mai jos.

5.1.1 Standarde armonizate. Acestea sunt standarde europene recunoscute
oficial care confera prezumtia de conformitate cu cerintele legale specifice din legislatia
UE. Acestea servesc drept baze prescriptive si verificabile pentru gestionarea riscurilor,
dezvoltarea sigura si securitatea operationala.

Aceste standarde trebuie Tnca elaborate si recunoscute oficial pentru a prezuma
conformitatea cu cerintele esentiale de securitate cibernetica. in februarie 2025, Comisia
Europeana a insarcinat organismele europene de standardizare (CEN, CENELEC,
ETSI) sa elaboreze 41 de standarde: 15 orizontale, care se aplica in general tuturor
PDE, si 25 verticale, care sunt adaptate tipurilor specifice de produse si claselor de risc.
Standardele orizontale se refera la cerintele generale de securitate (tip A) si
vulnerabilitate (tip B), in timp ce standardele verticale ofera indrumari detaliate pentru
produse specifice, de exemplu browsere, dispozitive loT (tip C), influentand posibilitatea
producatorilor de a se autoevalua sau de a solicita conformitatea unei terte parti, cele
mai sensibile standarde fiind elaborate in conditii restrictionate. O lista completa a
standardelor poate fi gasita pe site-ul web CEN/CENELEC?" .

Planificarea pentru livrarea acestor standarde prevede livrarea standardelor de tip A si a
standardelor de tip B pentru gestionarea vulnerabilitatilor pana la 30.08.26, a tuturor
standardelor de tip C pana la 30.10.26 si a standardelor de tip B ramase pana la
30.10.27.

In plus fata de standardele armonizate care sprijind in mod direct conformitatea cu CRA,
producatorii sunt incurajati sa utilizeze standardele de varf din industrie atunci cand pun
in aplicare cerintele CRA. Exemple notabile sunt enumerate in apendicele C.

5.1.2 Specificatiile comune (adoptate prin actul de punere in aplicare al CE) sunt
orientari detaliate si practice ale Comisiei Europene menite sa ajute producatorii sa
indeplineasca cerinte specifice in materie de securitate cibernetica, in absenta unor
standarde armonizate sau pentru domenii care nu sunt suficient abordate intr-un
standard armonizat publicat, servind ca optiune de rezerva in astfel de cazuri.

2! Disponibil la: https://www.cencenelec.eu/media/CEN-CENELEC/News/Newsletters/2025/m_606_work_programme_final.pdf
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5.1.3 Certificate emise in cadrul unui sistem european de certificare a securitatii

cibernetice.
Sistemul principal de certificare al UE care va sprijini conformitatea cu CRA este EUCC
(Criteriile comune europene). EUCC este un sistem de certificare a securitatii
cibernetice la nivel european, bazat pe voluntariat, care permite certificarea produselor
TIC, cum ar fi componentele tehnologice (cipuri, carduri inteligente), hardware si
software. Bazandu-se pe cadrul de evaluare SOG-IS Common Criteria, existent de
peste doudzeci de ani, acesta serveste ca o continuare si extindere (de la 17 state
membre ale UE in prezent la toate cele 27 care il adopta). Acesta propune doua niveluri
de asigurare bazate pe nivelul de risc asociat utilizarii prevazute a produsului, serviciului
sau procesului, in termeni de probabilitate si impact al unui accident.
Comisia Europeana a centralizat toate documentele si orientarile legate de EUCC?# .
Optarea pentru o certificare UE in domeniul securitatii cibernetice ca procedura de
evaluare a conformitatii aduce avantajul prezumtiei de conformitate cu CRA, chiar si
pentru categoriile cu risc ridicat, si sporeste credibilitatea pietei si increderea clientilor.

Regulamentul UE privind securitatea cibernetica (UE 2019/881) stabileste un cadru
comun pentru certificarea securitdti cibernetice n intreaga UE. In temeiul
Regulamentului UE privind rezilienta cibernetica (CRA), acest cadru devine deosebit de
important pentru produsele care prezinta riscuri mai mari, cele clasificate ca fiind
importante de clasa Il sau critice in anexa VIIl. Pentru aceste clase de produse,
certificarea poate servi drept dovada formala a indeplinirii unor niveluri de asigurare
,<Substantiale” sau ,ridicate”.

5.2 Proceduri minime necesare de evaluare a conformitatii

IMM-urile ar trebui sa indeplineasca cel putin procedurile minime necesare prevazute in
CRA pentru categoria lor de produse, astfel cum se explica in documentul Confirmate
D3.1 — Arhitectura pentru evaluarea automatizata a conformitatii CRA** SAU orice alta
procedura mai exigenta. Cu cat procedura de evaluare aleasa este mai exigenta, cu atat
PDE pare mai sigur si mai de incredere pe piata, ceea ce ar putea constitui un avantaj
competitiv semnificativ. De exemplu, daca PDE se incadreaza in categoria Implicit,
atunci procedura minima necesara este Modulul A, dar IMM-ul poate alege oricare dintre
celelalte proceduri mai exigente de mai jos. Daca un PDE se incadreaza in clasa
importanta |, atunci IMM-ul care il produce ar putea sa se autoevalueze in raport cu
standardele armonizate pentru tipul sau de produs, daca acestea sunt disponibile, sau,
daca nu sunt disponibile, sa aleaga urmatoarea procedura mai exigenta — modulul B+C
sau modulul H. Daca un PDE este inclus in clasa importanta Il, atunci procedurile

2 Disponibil aici: https: ification.enisa. . ification-li
= Disponibil lahttps://confirmate-project.eu/materials/
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minime necesare sunt doua: ,modulul B+C” sau modulul H, ambele necesitand
evaluarea de catre o terta parte.

Optiunile de procedura pentru produse specifice sunt rezumate in tabelul de mai jos,
fiecare bifa indicand o optiune pentru categoria respectiva:

Tip / categorie de produs Implicit Clasa Clasa Critica
important | importanta
al Il

Autoevaluare
(Modulul A — Control intern)

Autoevaluare in raport cu standardul armonizat | [/4 4
al UE, specificatii comune (Modulul A — Control
intern)

Evaluarea CAB a proiectarii + Autoevaluarea
productiei (Modulul B+C)

Asigurarea completd a calitatii CAB V| 4
(Modulul H)
Certificat UE de securitate cibernetica (CSA) la | ['4 V| 4 V|

nivel ,substantial” sau ,ridicat”

Se face o exceptie pentru produsele open source: ,Producétorii de produse importante
cu elemente digitale care se califica drept software liber si open source ar trebui s&
poata urma procedura de control intern bazatd pe modulul A, cu conditia s& puna la
dispozitia publicului documentatia tehnica” (considerentul 91 din CRA).

5.3 Marcajul CE si documentatia tehnica

5.3.1 Marcajul CE

Marcajul CE este definit in CRA ca: ,marcajul prin care un producator indica faptul ca un
produs cu elemente digitale si procesele puse in aplicare de producéator sunt in
conformitate cu cerintele esentiale de securitate cibernetica prevézute in anexa | si in
alte acte legislative de armonizare ale Uniunii care prevad aplicarea acestuia”.

In general, marcajul CE este necesar pentru a atesta faptul c& un produs indeplineste
toate cerintele aplicabile ale UE in materie de securitate cibernetica si siguranta. in
contextul CRA, marcajul CE ar trebui aplicat numai dupa (a) finalizarea procedurii
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relevante de evaluare a conformitatii si (b) redactarea si semnarea declaratiei de
conformitate UE.
Marcajul CE este supus principiilor generale prevazute la articolul 30 din Regulamentul
(CE) nr. 765/2008. Marcajul CE trebuie sa fie aplicat in mod vizibil, lizibil si indelebil pe

produs si pe ambalaj sau pe documentatia insotitoare (daca marcarea fizica nu este
posibila).

Nota importanta: Nu toate produsele trebuie sa aiba marcajul
CE. Acesta este obligatoriu numai pentru majoritatea
produselor care fac obiectul directivelor de noua abordare.
Este interzisa aplicarea marcajului CE pe alte produse. Va
rugam séa retineti ca marcajul CE nu indicé faptul c& un produs
a fost aprobat ca fiind sigur de catre UE sau de cétre o alta
autoritate. De asemenea, acesta nu indica originea unui
produs?® .

24 A se vedea textul integral si toate optiunile de formatare a marcajului CE pe site-ul web al Comisiei Europene:

https./single-market-economy.ec.europa.eu/single-market/goods/ce-marking_en

CONFIRMATE 37


https://single-market-economy.ec.europa.eu/single-market/goods/ce-marking_en

5.3.2 Documentatie tehnica

Producatorii sunt obligati sa intocmeasca si sa pastreze documentatia tehnica (conform
anexei VIl la CRA), care demonstreaza conformitatea produsului. Acest lucru este
obligatoriu atat pentru autoevaluare, cat si pentru evaluarea de catre terti.

Aceasta documentatie trebuie sa includa:

e Descrierea generala a produsului

e O descriere a proiectarii, dezvoltarii si productiei produsului

e Evaluari initiale si actualizate ale riscurilor

e Informatii relevante care au fost luate in considerare pentru a determina perioada
de asistenta

e O lista a standardelor armonizate aplicate integral sau partial produsului

e Rapoarte de testare, rezultate ale inspectiilor si standarde aplicate

e Descrierea procedurii de evaluare a conformitatii utilizate

e O copie a declaratiei de conformitate UE

e Daca este cazul, lista componentelor software

Pentru IMM-uri, o optiune pentru o forma simplificatd a documentatiei tehnice va fi
disponibila intr-un regulament de punere in aplicare al Comisiei care nu a fost inca
publicat la momentul redactarii prezentului ghid.

5.4 Declaratia de conformitate

Declaratia de conformitate (DoC) este un document legal care atesta ca un produs
indeplineste cerintele esentiale aplicabile Tn materie de securitate cibernetica prevazute
in anexa | la CRA. Aceasta este intocmita de producator dupa finalizarea cu succes a
procedurilor de evaluare a conformitatii corespunzatoare, trebuie semnatda de un
reprezentant autorizat si pusa la dispozitia autoritatilor nationale de supraveghere a
pietei.

DoC trebuie sa contina:

Numele si adresa producatorului

Identificarea produsului

O declaratie de conformitate cu CRA

O lista a standardelor relevante si a procedurilor de conformitate utilizate
Referire la examinarea UE de tip (daca este cazul)

Semnatura, data si datele de contact ale persoanei responsabile

Continutul declaratiei de conformitate este prezentat in anexele V si VI la CRA.
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6. Obligatii de raportare si post-comercializare

6.1 Obligatii de raportare

In conformitate cu articolul 14, IMM-urile sunt obligate s& raporteze atat ,vulnerabilitatile
exploatate activ”, cat si ,incidentele grave”. Acestea sunt definite dupa cum urmeaza:
e O vulnerabilitate exploatata activ este o bresa de securitate deja utilizata sau care
face obiectul unui atac malicios activ.
e Un incident grav este un eveniment care afecteaza confidentialitatea, integritatea
si disponibilitatea produsului, inclusiv introducerea de programe malware.
Articolul 14 din CRA descrie in continuare un incident grav ca fiind un incident care (a)
afecteaza negativ sau este capabil sa afecteze negativ capacitatea unui PDE de a
proteja disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor sau
functiilor sensibile sau importante, SAU (b) a dus sau este capabil sa duca la
introducerea sau executarea unui cod rau intentionat intr-un PDE sau in reteaua si
sistemele informatice ale unui utilizator al produsului.
Cerintele de raportare pentru aceste doua tipuri de evenimente difera, dupa cum se
explica in sectiunile urmatoare. Detalii pot fi gasite Tn articolul 14 din CRA.

Pe langa raportarea obligatorie a oricarei vulnerabilitati exploatate in mod activ si a
oricarui incident grav, CRA presupune raportarea voluntara a oricarui alt incident sau
amenintare la adresa PDE. Se aplica aceeasi procedura de raportare simultana catre
CSIRT si ENISA prin intermediul platformei unice de raportare.

6.2 Procedura de raportare

Toate notificarile obligatorii trebuie transmise prin intermediul viitoarei platforme unice de
raportare®® catre ENISA si simultan catre CSIRT-ul sediului principal al producatorului
din UE. Odata ce platforma unica de raportare (a se vedea mai jos) va fi disponibila,
acest lucru se va realiza printr-o singura notificare catre platforma.

Vulnerabilitati exploatate activ
Raportarea vulnerabilitatilor exploatate in mod activ se realizeaza in trei etape distincte:

e FEtapa 1: Avertizare timpurie in termen de_24 de ore de la constatare. Daca este
cazul, statele membre in care produsul a fost pus la dispozitie ar trebui
identificate Tn aceasta etapa.

e FEtapa 2: Raportul initial privind vulnerabilitatea in termen de_72 de ore de la

constatare, incluzand:

% A se vedea articolul 16 din CRA: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L_202402847
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o informatii generale despre produs, natura exploatarii si vulnerabilitatea in
cauza.
o Orice masuri corective sau de atenuare luate, precum si masurile corective
sau de atenuare pe care le pot lua utilizatorii.
o O evaluare de catre producator a nivelului de sensibilitate al informatiilor
notificate
e Etapa 3: Raport final in termen de cel mult_14 zile de la disponibilitatea unei
solutii, care include:
o O descriere a vulnerabilitatii, inclusiv gravitatea si impactul acesteia;
o Daca sunt disponibile, informatii privind orice actor rau intentionat care a
exploatat sau exploateaza vulnerabilitatea;
o Detalii despre actualizarea de securitate sau alte masuri corective care au
fost puse la dispozitie pentru remedierea vulnerabilitatii.

Incidente grave de securitate
Raportarea incidentelor grave de securitate se realizeaza, de asemenea, in trei etape
separate, diferenta esentialé fiind in etapa finala.
e FEtapa 1: Avertizare timpurie in termen de_24 de ore de la constatare, incluzénd:
o O opinie cu privire la faptul daca incidentul este suspectat a fi cauzat de
acte ilegale sau rau intentionate, care trebuie sa indice, de asemenea.
o Daca este cazul, statele membre in care produsul a fost pus la dispozitie.
e FEtapa 2: Raportarea incidentului in termen de_72 de ore de la constatare,
incluzand:
o Natura incidentului
o O evaluare initiala a incidentului
o Orice masuri corective sau de atenuare luate, precum si masurile corective
sau de atenuare pe care le pot lua utilizatorii
o O evaluare de catre producator a nivelului de sensibilitate al informatiilor
notificate.
e FEtapa 3: Raport final in termen de o luna de la notificarea in termen de 72 de
ore, care include:
o O descriere detaliata a incidentului, inclusiv gravitatea si impactul acestuia;
o Tipul de amenintare sau cauza principald care ar fi putut declansa
incidentul;
o Masurile de atenuare aplicate si in curs de aplicare.

Notificarea utilizatorilor

Pentru ambele tipuri de incidente, odata ce au luat cunostinta de vulnerabilitate sau
incident, producatorii trebuie sa informeze fara intarziere utilizatorii afectati (si, dupa caz,
toti utilizatorii), inclusiv sfaturi de atenuare a riscurilor intr-un format usor de automatizat
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si lizibil de masini. Daca producatorii nu notifica, CSIRT poate interveni pentru a informa
utilizatorii.

Raportarea voluntarg

In afara obligatiilor de notificare, in conformitate cu articolul 15, producatorii sunt
incurajati sa raporteze in mod voluntar orice vulnerabilitate si amenintare care ar putea
afecta securitatea cibernetica a unui PDE. Respectiv, notificarea incidentelor care nu
sunt grave este, de asemenea, voluntara.

Acest mecanism de raportare voluntara ar putea introduce o buna practica pentru
IMM-uri, cu un efect pozitiv indirect pentru producator si clientii sai, sporind vizibilitatea
amenintarii si, astfel, prevenind alte incidente. in plus, in cazul in care este dificil sa se
evalueze cu exactitate daca o anumita vulnerabilitate este exploatata in mod activ sau
daca un incident este grav, raportarea voluntara pare a fi optiunea sigura.

6.3 Cooperarea cu autoritatile UE si nationale

6.3.1 ENISA si CSIRT-urile privind gestionarea vulnerabilitatilor

Producatorii raporteaza vulnerabilitatile exploatate in mod activ si incidentele grave catre
ENISA si CSIRT national, in conformitate cu dispozitiile prevazute la articolul 14 din
actul legislativ. Cerintele impuse producatorului sunt prezentate in sectiunea 5.2 din
prezentele orientari.

6.3.2 Autoritatile nationale de supraveghere a pietei

Autoritatile de supraveghere a pietei sunt responsabile de aplicarea obligatiilor CRA in
fiecare judet. Modul in care acest lucru se aplica CRA este explicat in capitolul V din
CRA.

Consecintele pentru producatori sunt ca acestia sunt obligati sa:
e Coopereze in timpul investigatiilor, auditurilor si inspectiilor;
e Furnizeze documentatia (de exemplu, SBOM, evaluari de risc, dosare tehnice) la
cerere;
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e Sa informeze MSA cu privire la neconformitati si masuri corective, daca este
cazul.

r

»

7. Pasii pe care IMM-urile trebuie sa ii urmeze pentru a
implementa CRA

7.1 Evaluarea initiala a domeniului de aplicare si a lacunelor

Primul pas catre conformitatea cu CRA este de a intelege clar ce produse intra in
domeniul de aplicare al CRA, care este rolul organizatiei in raport cu produsele din
domeniul de aplicare si ce cerinte respecta si nu respecta produsele. Acest lucru se
realizeaza prin efectuarea unei evaluari a domeniului de aplicare si a lacunelor.

Acest document, impreuna cu instrumentele furnizate de proiectul CONFIRMATE, sunt
menite sa sprijine analiza initiala: domeniul de aplicare, identificarea rolului, evaluarea
lacunelor si monitorizarea imbunatatirilor in timp, pe masura ce cerintele neconforme
sunt abordate de organizatie. In acest sens, evaluarea lacunelor ar trebui considerata un
,<document viu”, In sensul ca ar trebui actualizata periodic pentru a reflecta progresele
inregistrate. In acest fel, evaluarea va reflecta cu exactitate situatia organizatiei in ceea
ce priveste conformitatea in orice moment.

7.2 Elaborarea unui plan de implementare

Planul de implementare poate fi elaborat dupa efectuarea evaluarii initiale a lacunelor.
La fel ca evaluarea in sine, planul trebuie considerat un document care evolueaza in
timp si tine seama de lectile invatate pe masura ce proiectul de implementare
avanseaza.

in ceea ce priveste planificarea, se recomanda adoptarea unei abordari ,in valuri’, in
care activitatile pentru urmatoarele trei luni sunt planificate la un nivel ridicat de detaliu,
iar activitatile ulterioare sunt estimate pe baza eforturilor depuse. Introducerea prea
multor detalii in planurile care se refera la un viitor indepartat poate fi contraproductiva,
deoarece activitatile pe termen lung tind sa fie modificate pentru a reflecta lectiile
invatate in fazele anterioare ale unui proiect.
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In toate cazurile, daca nu exista deja, efectuarea unei evaluéri a riscurilor ar trebui sa fie
o prioritate, deoarece rezultatele acestei evaluari vor justifica masurile planificate si
implementate si vor permite organizatiei sa prioritizeze riscurile cat mai eficient posibil.

in ceea ce priveste planificarea pe termen scurt, se recomanda ca activitatile sa fie
simple, sa existe rezultate clare pentru fiecare sarcina si sa se mentina durata alocata
pentru fiecare activitate individuala cat mai scurta posibil. Astfel se evita problema
sarcinilor care sunt intotdeauna finalizate in proportie de 90 %, dar care par sa nu
ajunga niciodata la 100 %.

Nu in ultimul rand, IMM-urile pot profita pe deplin de resursele dezvoltate special pentru
a le sprijini in conformarea cu CRA in cadrul Programului Europa digitala: instrumentele
proiectului nostru CONFIRMATE, mentionate in apendicele E, si alte proiecte,
enumerate in apendicele F, precum si resursele de sprijin ale UE si nationale pentru
IMM-uri enumerate in apendicele D.

7.3 Formarea si sensibilizarea personalului

Programele de formare si sensibilizare sunt o componenta cheie a planului de
conformitate. Desi s-au depus toate eforturile pentru a simplifica cerintele CRA in aceste
orientari si in instrumentele insotitoare, este extrem de important ca personalul sa
dezvolte si sa mentina o intelegere aprofundata a CRA si a politicilor conexe.

In anexe sunt enumerate orientdri suplimentare, instrumente si modele pe care
IMM-urile le-ar putea utiliza pentru a pune in aplicare cerintele esentiale de securitate si
pentru a se conforma cerintelor de documentare. Utilizarea acestor resurse nu este
obligatorie, cu exceptia modelului de declaratie de conformitate, dar ar trebui luata in
considerare in contextul unui plan la nivelul intregii organizatii.

8. Termene si perioade de tranzitie

Datele cheie din calendarul de punere in aplicare a CRA sunt urmatoarele:

‘ 11.12.24 ‘ CRA intra in vigoare \

D4.1. Ghid de conformitate CRA (EN)
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11.06.26 Obligatii de notificare a organismelor de evaluare a conformitatii
aplicabile®®

30.08.26 Termenul limita pentru standardele de tip A si standardele armonizate
de tip B pentru gestionarea vulnerabilitatilor

11.09.26 Obligatiile de raportare a vulnerabilitatilor si incidentelor de securitate
devin aplicabile.

30.10.27 Termenul limita pentru standardele armonizate de tip B ramase

11.12.27 Aplicarea integrala a CRA

Anexa A: Declaratie simplificata de conformitate UE

Prin prezenta, ... [numele producatorului] declara ca produsul cu elemente digitale de tip
... [denumirea tipului de produs cu element digital] este in conformitate cu Regulamentul
(UE) 2024/2847 (1).

Textul integral al declaratiei de conformitate UE este disponibil la urmatoarea adresa de
internet: ...

% Aceasta este o obligatie a statelor membre, nu a producatorilor.
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Anexa B: Model de evaluare a riscurilor

Setul de instrumente interoperabile ale ENISA pentru gestionarea riscurilor in UE oferd o
metodologie armonizata si recunoscuta la nivelul UE in acest scop. Acesta este conceput pentru
a sprijini punerea in aplicare coerentd a gestionarii riscurilor in intreaga UE, incorporand
ISO/IEC 27005, NIS2 si practici specifice sectorului. Trebuie mentionat insa ca acest set de
instrumente nu a fost conceput special pentru a indeplini cerintele CRA, ci trebuie considerat un
instrument cu scop general, care acopera multe domenii de aplicare diferite.

Setul de instrumente include sabloane standardizate si orientari pentru:

Identificarea si evaluarea activelor

Analiza amenintarilor si vulnerabilitatilor

Estimarea si evaluarea riscurilor

Definirea masurilor de tratare si atenuare a riscurilor

Integrarea cu controalele de securitate prevazute in anexa | la CRA?

Acesta accepta atat evaluari calitative, cat si semicantitative si este interoperabil cu
metodologiile nationale si internationale. Utilizarea acestui set de instrumente permite
consecventa, auditabilitatea si trasabilitatea completd a deciziilor de securitate in sprijinul
evaluarilor de conformitate si al documentatiei tehnice in conformitate cu CRA.

%" Retineti ca aceasta nu este o corespondenta explicitd cu controalele CRA.
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Anexa C: Standarde relevante

CONFIRMATE

ETSI TS 103 701, anexele B si C pot fi utilizate pentru structurarea documentatiei
tehnice pregatite pentru audit utilizand sabloanele ICS/IXIT

ISO/IEC 27001 - Sistemul de management al securitatii informatiei (ISMS)
ISO/IEC 27701 - Sistemul de management al informatiilor confidentiale (PIMS)
ETSI EN 303 645 - Cerinte de securitate de baza pentru loT de consum, unde
clauzele 4-5 pot fi utilizate pentru definirea cerintelor de securitate de baza
OWASP ASVS - Standard de verificare a securitatii aplicatiilor

CIS Benchmarks - Ghiduri de configurare sigura

Linii directoare ale Fundatiei pentru securitatea loT — Cele mai bune practici
in materie de securitate a dispozitivelor 10T

NIST SP 800-53 - Controale de securitate si confidentialitate pentru sisteme
informatice si organizatii.

NIST SP 800-37 - Cadru de gestionare a riscurilor (RMF), care ofera un proces
care integreaza activitatile de gestionare a riscurilor legate de securitate,
confidentialitate si lantul de aprovizionare cibernetic in ciclul de viata al dezvoltarii
sistemului.

Cadrul NIST pentru securitatea cibernetica (CSF), care ofera indrumari privind
gestionarea riscurilor de securitate cibernetica

IEC 62443 /| ISA-62443 - Standarde de securitate pentru sistemele de
automatizare si control industrial

ISO 9001 - Sistem de management al calitatii

CMMC - Certificarea modelului de maturitate in domeniul securitatii cibernetice
GDPR - Regulamentul general privind protectia datelor
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Anexa D: Resurse de sprijin ale UE si nationale pentru IMM-uri

Comisia Europeana, Agentia UE pentru Securitate Cibernetica (ENISA) si Centrul
European de Competenta in Securitate Cibernetica (ECCC) publica rapoarte privind
securitatea cibernetica, multe dintre acestea oferind orientari care ar putea fi utile
IMM-urilor care implementeaza CRA.

In special, Ghidul pentru securizarea internetului obiectelor (I0T)?® stabileste cerintele
complete de securitate pe durata ciclului de viata, inclusiv cerintele si proiectarea,
livrarea si intretinerea pentru utilizarea finala, precum si eliminarea. Studiul este elaborat
special pentru a ajuta producatorii, dezvoltatorii, integratorii si toate partile interesate
implicate in lantul de aprovizionare al 0T sa ia decizii mai bune in materie de securitate
atunci cand construiesc, implementeaza sau evalueaza tehnologiile 1oT.

in plus, Ghidul ENISA privind securitatea ciberneticid pentru IMM-uri este un ghid
adaptat pentru imbunatatirea securitatii cibernetice a organizatiilor mici, inclusiv a
producatorilor.

La nivel national, misiunea centrelor nationale de competenta in domeniul securitatii
cibernetice este de a stimula excelenta in cercetare si competitivitatea Uniunii in
domeniul securitatii cibernetice. O listd a centrelor a fost publicata de Centrul european
de competenta in domeniul securitatii cibernetice (ECCC)® .

Pe langa centrele de competenta, multe state membre ale UE au creat o agentie
nationala de securitate cibernetica. in timp ce centrele de competenta se concentreaza
pe cercetare si inovare, centrele de securitate cibernetica tind sa acopere toate
aspectele securitatii cibernetice (desi mandatele detaliate difera de la un stat membru la
altul). Exemple:

Belgia: CCB - Centrul pentru securitate cibernetica din Belgia

Germania: BSI| — Oficiul Federal pentru Securitatea Informatiilor

Franta: ANSS| — Agentia nationala pentru securitatea sistemelor informatice
Italia: ACN — Agenzia per la Cybersicurezza Nazionale

Romania: DNSC — Directoratul National de Securitate Cibernetica

Nu in ultimul rand, organizatiile industriale si profesionale creeaza resurse pentru a
sprijini Tntelegerea si respectarea CRA de catre membrii lor. De exemplu, Alianta
Digitala a IMM-urilor, ECSO (la nivel UE) si Agoria,

Disponibil la: https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things
Disponibil la: https://cybersecurity-centre.europa.eu/nccs-0_en
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Anexa E: Instrumente CONFIRMATE

Mai jos gasiti o scurta prezentare generald a celorlalte ghiduri, cursuri de formare,
instrumente si documente care insotesc acest document. Toate materialele proiectului
sunt disponibile pewww.confirmate-project.eu/materials .

Partea 1 Orientari si metodologii

Metodologia pentesting: document elaborat si revizuit de colegi, care are ca scop
sprijinirea IMM-urilor in pregatirea si realizarea unui pentesting PDE eficient, aliniat la
cerintele Regulamentului UE privind rezilienta cibernetica (CRA). Bazat pe standardele
industriei, acesta are ca scop sintetizarea si furnizarea unui ghid esential cu privire la
ceea ce este necesar si la ceea ce se poate astepta ca rezultat al unui pentest al
produsului, ludnd in considerare produse specifice, care se incadreaza intr-o serie de
categorii CRA.

D3.1 - Arhitectura pentru evaluarea automatizata a conformitati CRA: prezentare
detaliata si cuprinzatoare a cadrului CONFIRMATE, care descrie in mod clar si metodic
functionalitatea si structura prevazute. Documentul introduce si defineste in mod clar
procesul de evaluare a conformitatii, astfel cum este prevazut de CRA, oferind cititorilor
un context fundamental privind cerintele de reglementare. Ulterior, documentul
ilustreaza cu precizie modul in care utilizatorii finali vor interactiona cu cadrul
CONFIRMATE si vor beneficia de acesta pe parcursul proceselor de evaluare a
conformitatii CRA.

In urma descrierii orientate catre utilizator, documentul specifica arhitectura software
prevazuta, detalind elemente esentiale precum componentele cheie, diviziunile
modulare si interactiunile dintre aceste elemente.

D2.2 - Modelul de date probatorii: 0 baza pentru colectarea si evaluarea automata a
probelor tehnice din toate tehnologiile, asigurand captarea si organizarea eficientad a
informatiilor necesare. Prin utilizarea formatelor lizibile de masini, modelul faciliteaza
integrarea probelor in instrumente automate de conformitate, reducand efortul manual
necesar pentru documentare si imbunatatind acuratetea evaluarilor de conformitate.
Trebuie mentionat insa ca aceasta abordare nu garanteaza conformitatea completa cu
CRA, deoarece unele dintre cerinte nu pot fi transpuse in metode automate de colectare
a datelor. Modelul de date probatorii permite si se aliniaza la crearea de indicatori
corespunzatori, derivati din cerintele esentiale ale CRA. Acesti indicatori ofera masuri
cuantificabile ale conformitatii.
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Partea 2 Instrument automatizat open-source de evaluare a
conformitatii

Confirmate propune un instrument de automatizare open-source care simplifica
evaluarea conformitatii cu cerintele esentiale de securitate cibernetica CRA, enumerand
toate cerintele si indicatorii esentiali de securitate cibernetica, comparand automat
setarile de securitate cu specificatile CRA si determinand necesitétile individuale de
actiune. Tablourile de bord intuitive si capacitatile structurate ale acestuia ajuta
organizatiile sa identifice rapid cerintele esentiale de securitate cibernetica CRA
implementate si cele care trebuie evaluate sau implementate, economisind timp pretios
in verificarile de conformitate si oferind in acelasi timp informatii clare si utile pentru
conformitate si imbunatatire continua.

In plus, instrumente de documentare precum:

e D22 — Modelul de date probatorii, care permit automatizarea verificarii
conformitatii printr-o abordare structurata a colectarii si evaluarii probelor.

e D3.1 — Arhitectura pentru evaluarea automata a conformitatii CRA, un document
care ofera o prezentare detaliata si cuprinzatoare a cadrului CONFIRMATE,
subliniind functionalitatea si structura sa prevazute, introducand procesul de
evaluare a conformitatii si ilustrand modul in care utilizatorii finali vor interactiona
cu CONFIRMATE si vor beneficia de acesta in procesul de evaluare a
conformitatii CRA.

Partea 3 Cursuri si ateliere CONFIRMATE

Lista este un document in continua actualizare, cu o serie de cursuri de formare si
ateliere planificate pana in iulie 2026.

Introducere in conformitatea CRA: Tot ce trebuie sa stiti despre Regulamentul UE
privind rezilienta cibernetica (CRA)* este o prezentare cuprinzatoare a principiilor si
obligatiilor cheie ale CRA. Videoclipul explicda modul in care CRA afecteaza producatorii,
importatorii, distribuitorii si administratorii de software open-source, prezentand rolurile si
responsabilitatile, clasificarile produselor in functie de risc (implicite, importante si
critice), precum si cerintele de securitate, marcajul CE si evaluarile de conformitate. De
asemenea, acopera subiecte cruciale, cum ar fi divulgarea vulnerabilitatilor, raportarea
incidentelor, lista componentelor software (SBOM), termenele de aplicare si sanctiunile
pentru neconformitate.

Metodologia pentesting explicata®

30 Disponibil pe YouTubehttps://youtu.be/-QbPIFVobNw
31 Disponibil pe YouTube: https://youtu.be/wpJIuHLIIIQ
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Ca parte a seriei de cursuri de formare privind conformitatea cu Regulamentul UE
privind rezilienta cibernetica (CRA), acest modul ofera un ghid cuprinzator, pas cu pas,
privind metodologia testarii de penetrare pentru produsele cu elemente digitale. Este
conceput pentru producatori, IMM-uri si echipe de securitate cibernetica care doresc sa
indeplineasca cerintele CRA in mod eficient si eficace. Formarea acopera cele cinci
etape cheie ale testéarii de penetrare aliniate la CRA si explicd modul de planificare,
desfasurare si raportare a testelor in conformitate cu standardele CRA. De asemenea,

clarificad cerintele de conformitate pentru produsele din clasa importantd |, clasa
importanta Il si categoria implicita.

Anexa F: Alte instrumente ale proiectelor UE

Impreuna cu CONFIRMATE, a fost lansat un set de proiecte suplimentare ale UE pentru
a sprijini conformitatea IMM-urilor cu CRA. Fiecare proiect are o perspectiva diferita,
provine dintr-un set diferit de tari si creeaza resurse si instrumente complementare. Lista
proiectelor derulate in perioada 2025-2026, compilatd de CyberStandEU* | este
urmatoarea:

1. CRA-AI: Proiectul CRA-AI dezvolta o platforma bazata pe inteligenta artificiala pentru a
ajuta IMM-urile sa atinga si sa mentind conformitatea cu Regulamentul UE privind
rezilienta cibernetica, reunind experti in securitate cibernetica din sase tari ale UE.

2. CURIUM: CURIUM dezvoltda Compliance Continuum, un set de instrumente pentru
automatizarea si simplificarea conformitati cu Regulamentul UE privind rezilienta
cibernetica (CRA). Oferind evaluari de securitate cibernetica, gestionarea riscurilor si
testarea vulnerabilitatilor, acesta ajuta IMM-urile sa reduca costurile, sa accelereze
certificarea si sa consolideze ecosistemul de securitate digitala al Europei.

3. OSCRAT: OSCRAT dezvolta instrumente gratuite, open-source, pentru a ajuta IMM-urile
europene, factorii de decizie si asociatiile industriale sa respecte Regulamentul UE
privind rezilienta ciberneticd (CRA) si sa consolideze practicile de securitate cibernetica.

4. OCCTET: OCCTET este un proiect finantat de UE care dezvolta un set de instrumente
open-source pentru a ajuta IMM-urile sa automatizeze conformitatea cu Regulamentul
UE privind rezilienta cibernetica (CRA) pentru software-ul open-source. Setul de
instrumente include o listd de verificare a conformitatii, instrumente de evaluare
automata, o baza de date federatd, instrumente de analiza a dependentelor si resurse de
raportare.

5. CYBERFORT: CYBERFORT ajuta IMM-urile sa indeplineasca cerintele Regulameentului
UE privind rezilienta cibernetica (CRA), oferind instrumente personalizate, indrumare din
partea expertilor si formare. Prin intermediul unei platforme deschise si al colaborarii cu
firme de securitate cibernetica, autoritati si parti interesate din industrie, acesta
consolideaza rezilienta cibernetica si constientizarea in intreaga Europa.

32 Disponibil la: https://cyberstand.eu/events/impacting-cra-defining-standards-future
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6. TRUSTBOOST: TrustBoost este un proiect finantat de UE (Acordul de grant nr.
101158687) sustinut de Centrul european de competentd Tn domeniul securitatii
cibernetice. Misiunea sa este de a consolida securitatea cibernetica, rezilienta si
conformitatea in intreaga UE, prin promovarea colaborarii in materie de certificare si
respectarea legislatiei cheie a UE.

7. CRACoWi: CRACoWi (Cyber Resilience Act Compliance Wizard) este un proiect al UE
care creeaza un asistent digital pentru a ajuta IMM-urile, producatorii, distribuitorii Si
importatorii sa respecte standardele Regulamentului UE privind rezilienta cibernetica
(CRA), asigurdnd securitatea produselor de la proiectare pana la etapele
post-comercializare.

8. CRACY: CRACY (CRA made Easy) ajuta IMM-urile europene sa indeplineasca cerintele
Regulamentului UE privind rezilienta cibernetica (CRA) prin simplificarea conformitatii
pentru produsele cu elemente digitale, promovarea celor mai bune practici si a
produselor si serviciilor mai sigure.
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Anexa G: Relatia cu alte acte legislative ale UE

Desi nu este posibil sa se prezinte in acest document o discutie completa privind relatia
dintre CRA si alte acte legislative ale UE, unele dintre cele mai importante legaturi sunt
mentionate mai jos:

1.

CONFIRMATE

Noul cadru legislativ (CE/2008/765 si CE:2008/768): CRA se bazeaza pe NLF si,
in esenta, extinde cadrul pentru a acoperi produsele cu elemente digitale. Acest
lucru este descris in detaliu in sectiunea 4.1 din prezentele orientari.

Rezilienta cibernetica: Atat Directiva NIS2, cat si Regulamentul DORA vizeaza
imbunatatirea rezilientei cibernetice in intreaga UE. Acestea stabilesc
gestionarea riscurilor de securitate cibernetica si raportarea incidentelor de catre
entitatile care furnizeaza servicii esentiale. CRA completeaza aceste initiative prin
impunerea de cerinte de securitate referitoare la produsele cu elemente digitale,
contribuind la cadrul de reglementare al UE privind produsele.

Directiva__privind _echipamentele _radio (RED) (Directiva 2014/53/UE) _se
concentreaza pe siguranta, compatibilitatea electromagnetica Si
interoperabilitatea produselor echipate cu echipamente radio. CRA se
concentreaza pe securitatea cibernetica si are un domeniu de aplicare mai larg
(inclusiv software-ul, nu numai loT). Aceasta inlocuieste actul delegat RED pentru
securitatea cibernetica.

Requlamentul privind echipamentele tehnice (Regulamentul (UE) 2023/1230) se
refera la sanatatea si siguranta utilizarii echipamentelor tehnice. Acesta
completeaza CRA, care se aplica componentelor digitale ale echipamentelor
tehnice. Ambele regulamente se aplica simultan.

GDPR al UE: CRA se bazeaza pe GDPR, care impune protectia si minimizarea
oricaror date (personale sau nu) prelucrate de produsele cu elemente digitale
introduse pe piata UE.

Requlamentul privind _Inteligenta Atrtificiald (Regulamentul (UE) 2024/1689)
reglementeaza fiabilitatea si siguranta sistemelor (Al). Se aplica functionalitatilor
IA cu risc ridicat, in timp ce CRA se aplica securitatii cibernetice a produsului in
sine. Un sistem |A cu risc ridicat trebuie sa respecte atat Regulamentul privind
Inteligenta Artificiala, cat si cerintele CRA in materie de securitate cibernetica.
Regulamentul UE privind serviciile digitale (DSA) si Regqulamentul UE privind
pietele digitale (DMA) impun responsabilitatea platformelor si moderarea
continutului (DSA) si echitatea pietei pentru operatorii de piatda (DMA). CRA nu se
suprapune direct cu aceste reglementari, dar se aplica software-ului utilizat de
platforme si sistemele backend.

Regulamentul _privind _securitatea _ciberneticd (CSA) (Regulamentul (UE)
2019/881): CRA se refera la sistemele de certificare elaborate in temeiul CSA in
conformitate cu cerintele de evaluare a conformitatii (a se vedea sectiunea 4 din
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prezentele orientari pentru detalii).
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